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PROLOGD

Internet es sin duda la herramienta que le ha facilitado la vida a miles de millones de usuarios
alrededor del mundo. Cuando hablamos de La Red, de aquel vasto océano de datos casi ilimitados
donde podemos navegar en busqueda de informacion, realizar una videoconferencia a cualquier
parte del planeta o acceder a compras de articulos a través de sus innumerables tiendas virtuales
haciendo nuestras vidas mas llevaderas y eficientes.

Sin embargo, Internet es mucho mas alld que Youtube, Facebook, Twitter o Instagram. La parte
visible del ciberespacio conocida también como Ila Internet Superficial, representa
aproximadamente el 4% de sitios rastreables.

La pregunta inmediata es: {Qué hay en el 96% de la web restante? ¢ Quiénes la utilizan y con qué
proposito? Es a partir de aqui, en los subniveles donde los usuarios comunes no logramos acceder,
que la realidad supera a la ficcion.

Podriamos definir a l[a Deep Web como todo el contenido de la Internet que no forma parte de la
Internet Superficial, es decir, aquella que no estd indexada a los motores de busqueda de la red y
que en ella se esconde el 80% del contenido real de la Internet donde se pueden encontrar paginas
olvidadas, informacion clasificada e incluso sitios de organizaciones delictivas dedicadas a todo tipo
de negocios oscuros y morbidos.

GOBIERNO one

PORNO ILEGAL
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PROLOGD

Para tener una mejor comprension de lo inmensa que es la red, tomaremos como ejemplo el motor
de blusqueda mas famoso en la actualidad: Google. Desde su aparicion en 1998, albergaba
aproximadamente unos 2.4 millones de sitios web y para el 2018 ya alcanzaba la asombrosa cifra de
1.6 hillones de wehsites v la cual continda creciendo exponencialmente en este instante. 5i
definimos esa cifra en almacenamiento de datos, podriamos decir que Google tiene un tamano de
13 Terabytes de informacion contenida en sus servidores actualmente.

Estos datos podrian resultarnos gigantescos si no menciondramos que la Deep Web posee un
tamafio 500 veces mayor. Informes de la Universidad de Califarnia en Berkeley, estiman que la red
profunda contiene alrededor de 7500 Terabytes de informacidn, lo que se traduciria en
aproximadamente 550 billones de contenidos individuales.

Es en este espacio inmensurable donde se han desarrollado las mas complejas & inimaginables
formas de mercado negro v demas modalidades del crimen organizado jamas vistas hasta ahora
(pornografia infantil, trata de personas, trafico de drogas, falsificacion de documentos e
identidades, asesinatos en viva, entre otros).

Dichas caracteristicas hacen de la Desp Web un lugar atractivo para actividades que desean
permanecer en la oscuridad, por lo gue muchos criminales cibernéticos se retdinen en foros privados
donde el acceso es restringido.

La Deep Wehb adguirid mayor relevancia en el afio 2011 con 2l nacimiento de la famosa Ruta de la
Seda mejor conocida como Silk Rood. Creada por el hacker estadounidense Ross Ulbricht, el sitio
gctuaba como un mercado negro en linea para la venta de cualquier tipo de drogas y negocios
ilicitos. Desde su creacion en 2011 hasta el momento de su cierre por el FBI en octubre de 2013, el
sitio web poseia un catalogo en linea de 13,000 articulos (la mayoria de ellas drogas), v logrd generar
ganancias por 9.5 millones de bitcoins, cuyo equivalente en dalares americanos seria de 1.2 billones
de ddlares.

Panama, como una plataforma de servicios v punto de desarrollo estratégico en el ambito comercial
y financiero, no estd exenta de los peligros que conllevan dichas acciones que pondrian en riesgo
nuestro centro bancario y de negocios. Es por esta razan que las legislaciones de los paises han
reforzado sus leyes para combatir v hacerle frente a esta nueva modalidad de delito cibernético.

En ese sentido, nuestro pais tiene la obligacion internacional de adecuar su legislacion penal
conforme a los estdndares regulados en el Canvenio de Budapest, lo gue implica elaborar reformas
al Cadigo Penal y Cadigo Procesal Penal.

Actualmente, Panama cuenta con el C5IRT-Panama bajo la estructura de |a 81G (Auvtoridad Nacional
para Innovacion Gubernamental) creada a través del Decreto Ejecutivo 709 de 2011. Dicha unidad
tiene como objetivo principal prevenir e identificar atagues e incidentes de seguridad a los sistemas
informaticos de la infraestructura critica del pais.

Mediante la presente publicacion, no solo trataremos de abordar el ciberdelito como una simple
conducta criminal, por el cantrario, analizaremos el concepto de seguridad informatica comao parte
de una politica criminal y reflexionaremos sobre las intervenciones que son necesarias para la
proteccion de la informacion de las personas v sus derechos en el ambito digital.

Prohibido su venta - Material de Estudio y Analisis. b



Revista Trimestral Observatorio de la Violencia - Noviembre 2019

EL INTERNET Y SUS OPORTUNIDADES PARA CREAR
MERCADOS DELICTIVOS

INTRODUCCION

El delito cibernético, le cuesta a las empresas y a los estados miles de millones de ddlares
anualmente en activos robados y pérdida de negocios. Este delito puede devastar totalmente
las actividades comerciales de una empresa y causar pérdidas incontables al estado, debido al
hecho que cada dia mas dependemos de la tecnologia y el internet para hacer la gran mayoria
de nuestras transacciones comerciales. Como resultado, una empresa puede perder negocios
si se percibe que es vulnerable al delito cibernético. Dicha vulnerabilidad puede conducir a una
disminucién en el valor de mercado de la empresa, debido a preocupaciones legitimas de

analistas financieros, inversores y acreedores. (Anderson, 2013)

Por otro lado, la informacion que es robada de las empresas tanto privadas como estatales
representa un mercado delincuencial en crecimiento que, mediante el uso de herramientas de
encubrimiento de identidad en el internet produce un mercado “negro” virtual, que se explicara a
fondo en el presente articulo. Estos mercados utilizan como moneda de intercambio el ahora
muy conocido método de pago llamado criptomoneda , siendo la més estable y confiada la

moneda conocida como, Bitcoin 2 (Abeslamidze, 2018)1

El comercio electronico es una parte fundamental de la actividad comercial internacional y
segun los pronosticos de muchos especialistas, la mayoria de las transacciones a futuro seran
por medios electrénicos. (McCarthy, 2016) La mayoria del comercio electronico tiene lugar en
los sitios web de las empresas, en este ambiente virtual, el término "ciberespacio” se refiere al
medio electronico de las redes informéticas, principalmente la Web, en la cual se viabiliza la
comunicacion en linea entre Empresas a Usuarios o “B2C” en inglés o entre dos personas

“P2P” para concretar una transaccion comercial. Un desafio al interrumpir la facturaciéon es que

1. La criptomoneda o criptodivisa es un tipo de moneda digital que 2. Verbatim, de la Pagina Web de Bitcoin, Bitcoin usa tecnologia peer-
utiliza la criptografia para proporcionar un sistema de pagos seguro. to-peer o entre pares para operar sin una autoridad central o bancos; la
Estas técnicas de cifrado sirven para regular la generacion de unidades gestion de las transacciones y la emisién de bitcoins es llevada a cabo
monetarias y verificar la transferencia de fondos. No necesitan de un de forma colectiva por la red. (Org., 2019)

banco central u otra institucion que las controle. (Economipedia, 2019)
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se genera grandes pérdidas en concepto de gravamenes, gastos en costosos medios
investigativos fiscales y la pérdida de confianza en los controles legales, todo hechos que, si
no se lleva adelante un minimo de control, pueden conducir a la inclusion a las notorias listas
de los llamados paraisos fiscales y paises no seguros en el ambito tecnolégico. (Gregory,
2007)

El cibercrimen le cuesta a la economia internacional mas de $ 6 mil millones de dolares por
afio (Accenture Security, 2019)3. Estos activos monetarios lamentablemente pueden ser
robados, literalmente con solo presionar un boton. El presente articulo examina los tipos de
delitos informéticos y como afectan la actividad comercial legitima y brinda mayor informacién
del mercado “negro” ilegitimo.

Ademads, el estudio revisa distintos estudios que tendran como objetivo contestar las
siguientes preguntas de investigacion abordadas en el articulo que incluyen:

¢Cudles son algunas formas en que el delito cibernético afecta la actividad comercial
legitima?

El Internet merece una atencion especial en la criminologia, asi como en el derecho y las
politicas penales, debido a varias caracteristicas: es global, instantanea, intrinsecamente

transfronteriza, digital y permite el procesamiento automatizado de la informacion.

Debido a estas caracteristicas, ¢Qué ambitos, ofrece el Internet para cometer delitos
cibernéticos y delitos comunes? Delitos en que las redes informaticas son el objetivo o una
herramienta sustancial.

El articulo, esboza algunas tipologias de la ciberdelincuencia y enumera factores de riesgo
del Internet que, en combinacidn, proporcionan una estructura de oportunidades Unica para la
delincuencia. Incluye un andlisis del llamado “Red Oscura”4y su vasto mercado delictivo,

ilustrando temas que debe preocupar las autoridades.

3. Verbatim, del texto metodolégico. “Para determinar el costo promedio
del delito cibernético, las organizaciones encuestadas informaron sobre
lo que gastaron para lidiar con los delitos informaticos durante cuatro
semanas consecutivas. Una vez que los costos durante el periodo de
cuatro semanas fueron compilados y validados, estas cifras fueron
luego calculadas para determinar el costo anualizado. Estos son
costospara detectar, recuperar, investigar y gestionar la respuesta al
incidente. También cubierto son los costos que resultan en actividades

Prohibido su venta - Material de Estudio y Analisis.

posteriores al hecho y esfuerzos para reducir la interrupcion del
negocio y la pérdida de clientes. Estos costos no incluyen gastos e
inversiones realizadas para mantener una postura de seguridad de la
organizacion o cumplimiento de estandares, politicas y regulaciones.”
(Accenture Security, 2019)

4. La llamada deep web (internet profunda) o darknet (red oscura) es
como una ciudad virtual sin ley en la que se aloja el 96% del contenido
de internet. Navegar por ella no es ilegal, pero cualquier navegador
convencional no sirve como puerta de entrada. (BBC, 2019)
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3) Este articulo discutira: ¢ Qué hay de la regulacién de las monedas virtuales y sistemas

de pago cibernéticos y que requiere mayor inquisicion en su uso?

(4) ¢,Como ha impactado en nuestra economia el uso del internet por el crimen
organizado para encubrir las verdaderas identidades de algunos delincuentes y cual es el
alcance transnacional?

Se analizara lo poco que se sabe de los ciberdelincuentes, la ciberdelincuencia organizada y
las victimas cibernéticas, y discute brevemente los desafios y limitaciones de la aplicacion de
la ley y otras contramedidas. Aunque la investigacion empirica sobre la ciberdelincuencia es
escasa, las ideas teodricas y las hipotesis avanzadas en la literatura justifican la conclusion de

que el Internet esta transformando la delincuencia de manera importante.

EL CIBERDELITO EN EL MUNDO DEL COMERCID LEGAL

Los gerentes corporativos ho or ho . , . . )
9 P yp y El comercio electronico es el intercambio

estdn obligados a considerar los riesgos . - .
de bienes o servicios utilizando una

electronicos y encontrar las mejores : -
infraestructura electrénica. Hace poco

maneras de mitigarlos. Ya es una practica .
tiempo, el uso de Internet como una

comun el tomar precauciones contra el I .
forma principal de hacer negocios se

fraude electrénico, frente al problema que . . .
' P a consideraba demasiado arriesgado. Hoy,

causa los piratas informaticos, los virus y . L .
el comercio electrénico es simplemente

otros delitos cibernéticos. Hasta cierto . , .
un negocio; asi se hacen los negocios en

punto, el negocio electrénico comenzé con :
el siglo moderno. EI Internet es

las primeras computadoras en la década . .
ampliamente  utlizado tanto para

de 1950. Sin embargo, fue hasta el
desarrollo de la World Wide Web en la

transacciones de empresa a empresa
(B2B) como para transacciones de
década de 1990, ue el negocio .

q 9 empresa a consumidor (B2C).
electronico realmente  despegd. (E-

Commerce Land, 2019)
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FIGURA 1. VENTAS REGISTRADAS A NIVEL GLOBAL DEL COMERCIO ELECTRONICO

Ventos e<commerce
M3 de SOOMM
Més de IOMM
Més de 10MM
Més de SMM
| Més de | MM
Mencs de | MM
* MM: Miles de mlones de délores

Fuente: (Linio, 2019)

El mercado B2B es de cinco a siete veces
mayor que B2C. Se predice que el mercado
B2B superard los $ 12 mil millones en los
proximos afios. (Statista, 2019) El mercado
B2C esta creciendo rapido, pero se
caracteriza por un tamafio de transaccion
promedio mucho menor. (Statista, 2019) En
un lapso de aproximadamente 50 afios, las
computadoras transformaron la forma en
que las personas trabajan, juegan y se
comunican.

Con todo este gran flujo de dinero
intercambiando  diariamente, el riesgo
electrénico consecuentemente existe por el

potencial de que exista problemas

Prohibido su venta - Material de Estudio y Analisis.
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Financieros y tecnolégicos cuando se hace
negocios en la Web. Los ataques informéticos
modernos abarcan un amplio espectro de
actividad econdmica, donde distintos
delincuentes cibernéticos se especializan en el
desarrollo de programas informaticos
maliciosos como son los exploits, botnets,
mailers y servicios de distribucion de malware,
monetizacion de credenciales robadas,
alojamiento web entre otros. Evaluar las
relaciones entre varios de estos actores es una
informaciébn  esencial para discutir que
estrategias economicas, técnicas y legales se

deben tomar para abordar el delito cibernético.
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Asi también, presentamos la arquitectura para las empresas, sin embargo, existe otras
general de los ataques informaticos modalidades de ataques cibernéticos que
comunes Yy discutimos el flujo de bienes y muestran serios avances con respecto a afios
servicios que respalda la economia pasados.

subterranea. Discutimos el flujo general de GRAFICA 1. PROMEDIO DE COSTO

recursos entre grupos criminales y victimas, ANUAL GLOBAL POR TIPO DE ATAQUE
y las interacciones entre diferentes CIBERNETICO

cibercriminales especializados.

Software de Extorsion (+21%) -
M Afo
‘ V4 - ]
¢ Mapa Econdmico Del Delito 2017
Objetos Usufructados (+12%) - B Afio
2018

Cibernético

Crear un mapa econdmico del delito Codigos Maliciosos (+9%)

cibernético con todas las entidades posibles
] ] o Phishing e Ingenenieria Social
y sus interacciones no es trivial. Los ataques (+8%)

informéticos se implementan en muchas
] N Informacién Privilegiada
formas diferentes y su rentabilidad Maliciosa (+15%)

depender4d con frecuencia del sistema
Ataques de Denegacion de

especifico bajo ataque. Por ejemplo, hay Servicio (+10%)
una gran diferencia en atacar la data

At la Web (+139
personal de una persona, usufructuar sus aques en la Web (+13%)

credenciales y tomar posesion de sus
Malware (+11%)

cuentas bancarias versus hacer este

procedimiento en gran escala o0 a una 0 500 1,0001,5002,0002,5003,000

empresa de grandes recursos econémicos. Costo en Miles de
Milliones de Dolares

A nivel global se observa que el delito va en Fuente: (Accenture Security, 2013)

incremento de un afio a otro segln Para este documento, no intentamos dar una
informacion disponible de fuentes de crédito descripcion completa de los delitos informaticos;
mundial como el Informe Accenture de 2019. en cambio, nos enfocamos en los tipos de delitos
De acuerdo al informe, el Malware vy informéaticos generalizados, a gran escala y
Atagues en la Web son los mas costosos automatizados: el uso de troyanos para robar
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credenciales de las computadoras de las
victimas y la infraestructura necesaria para
ejecutar un botnet, ambas partes integrales
en el arsenal de los temidos hackersS. Al
describir estos crimenes, también debemos
describir un  gran  ecosistema de
delincuentes, incluidos los escritores de
vulnerabilidades, los distribuidores de

malware y los cajeros. (Broadhurst, 2014)

La explotacion de las vulnerabilidades de
software para obtener el control de varias
computadoras es el paso fundamental en la
mayoria de las empresas de
ciberdelincuencia. Encontrar
vulnerabilidades y escribir software de
explotacion 6o exploits como comunmente
se conoce en la jerga del internet son unos
de los

aspectos que requiere de

conocimiento especial de los ataques
informaticos en comparacion con otros roles
de cibercrimen.

Por lo tanto, crear el mismo software que se
usa para introducir cédigos maliciosos a las
computadoras se ha convertido en una tarea

especializada. Al igual que con muchas

5. Un hacker es una persona que por sus avanzados
conocimientos en el area de informatica tiene un desempefio
extraordinario en el tema y es capaz de realizar muchas
actividades desafiantes e ilicitas desde un ordenador. (Akhgar,
2014)

Prohibido su venta - Material de Estudio y Analisis.

otras partes del ecosistema del delito
cibernético, existen varias herramientas de
software especializadas que se utilizan para
comprometer las maquinas, por ejemplo:
Metasploit, Luckysploit, Gumblar, Mpack, Zeus
y Neosploit. (Choo, 2013) Por lo tanto, si bien
los atacantes avanzados pueden escribir su
propio cédigo de explotacién, muchos otros
delincuentes pueden hacer uso de estas
herramientas que son facilmente disponibles
sin que el delincuente tenga conocimiento
especializado en programacion. Si  bien
muchas de estas herramientas se pueden
comprar en mercados de la Red Oscura o
como distribuidores para el uso sano en
paginas

de ventas para ingenieros de

seguridad informatica.

Una vez que los atacantes tienen acceso a
herramientas de explotacion, adn necesitan
encontrar computadoras vulnerables para
explotar. Tradicionalmente, habia dos métodos
principales para encontrar estas computadoras
vulnerables en sitios remotos: (1) Un atacante
identificar

probaria las  redes para

computadoras vulnerables, o (2) un atacante

6. Un programa o codigo que se aprovecha de un agujero de seguridad
(vulnerabilidad) en una aplicacion o sistema, de forma que un atacante
podria usarla en su beneficio (Akhgar, 2014)
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enviariaspam con archivos adjuntos de
malware. Si bien estas dos formas de
encontrar computadoras vulnerables todavia
estan activas, actualmente, la forma 5méls
comun de comprometer las nuevas
computadoras es a través de malware
basado en la web. En este tipo de ataque,
los ciberdelincuentes se apoderan de un
servidor web, lo convierten en un sitio
controlado por malware y "atraen" a los
usuarios de computadoras vulnerables para
gue visiten su sitio web. Para "atraer" a los
servidor, los

usuarios a visitar su

ciberdelincuentes utilizan programas
afiliados que pagan a otros delincuentes por
la cantidad de tréafico referido a su servidor
de malware. (Choo, 2013)

Una técnica muy popular para dirigir el
tréfico al servidor malicioso es infectar sitios
web legitimos y agregar un iframe 7que
apunta al servidor malicioso. Ademas, los
ciberdelincuentes pueden convencer a los
de

malintencionados de que incorporen cadigo

desarrolladores sitios web

malicioso en sus sitios web, o pueden

8

distribuir widgets™ maliciosos "gratuitos" de

terceros como un contador de visitantes del

sitio web que los desarrolladores de sitios

7. iFrame es la abreviatura de Inline Frame y es un elemento poderoso
en el disefio web. Probablemente hayas visto innumerables videos de
YouTube insertados en sitios distintos a YouTube. Un iFrame puede
insertar todo tipo de medios. Entonces si te preguntas como lo hicieron,
lo mas probable es que el disefiador web haya puesto un elemento
iFrame dentro de esa pagina. (Broadhurst, 2014)
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web incorporan en su propio sitio. EI 80% de
los sitios web sefialados como maliciosos por
los indices de antivirus y motores de busqueda
son negocios legitimos que fueron abusados
para redirigir el trafico a sitios maliciosos.
(Gercke, 2014)

*+ Monetizando Computadoras
Comprometidas
Una vez que un atacante explota una

vulnerabilidad en una computadora, obtiene el
control sobre ella y puede instalar cualquier
programa. Uno de los primeros programas que
instalan los atacantes es el software con la
capacidad de realizar un seguimiento de todas
sus computadoras comprometidas. Un conjunto
de computadoras comprometidas bajo el control
de

denomina botnet. Al controlar una botnet, un

una sola autoridad generalmente se

atacante tiene muchas formas de monetizar las
computadoras comprometidas. Las fuentes de

ingresos incluyen el robo de informacion

privada, demandas de extorsion a través de

ataques DDoS 9 spam, envenenamiento de

8. Los Widgets son una serie de pequefios programas que se utilizan
para afiadir funciones, simplificar o automatizar aquellas acciones que
se lleven a cabo con frecuencia dentro de una web. (BBC, 2019)

9. Un ataque DDoS tiene como objetivo inhabilitar un servidor, un
servicio 0 una infraestructura. Existen diversas formas de ataque
DDoS: por saturacion del ancho de banda del servidor para dejarlo
inaccesible, o por agotamiento de los recursos del sistema de la
maquina, impidiendo asi que esta responda al tréfico legitimo (Gercke,
2014)
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motores de busqueda y fraude de clics. Si
bien los ataques de spam, phishing y DDoS
pueden considerarse parte del modelo de
negocio de botnet, los describimos con mas
detalle en secciones separadas debido a su

notoriedad.

|. Atagues Cibernéticos Y Sus Mecanismos

Para El Robo De Credenciales

El phishing comenzé como un método de
fraude por correo electrénico en el que el
autor envia correos electrénicos legitimos
gque contienen enlaces a sitios web
falsificados en wun intento de obtener
informacién financiera confidencial de los
destinatarios. Los sitios web que son
frecuentemente falsificados por los phishers
incluyen PayPal, eBay y las instituciones
financieras mas conocidas del mundo. Con
frecuencia, se engafia a los usuarios para
informacién  confidencial

que brinden

haciendo clic en los enlaces de correos
electronicos que aparentemente provienen
de instituciones financieras legitimas que les
piden que actualicen su informacion de
contacto e inicio de sesion. Una vez que se

registra esa informacion, los

10. Los keyloggers realizan un seguimiento y registran cada tecla que
se pulsa en una computadora, a menudo sin el permiso ni el
conocimiento del usuario. (Choo, 2013)
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ciberdelincuentes pueden obtener el control de
la cuenta. Si bien todavia se realizan varios
ataques de phishing de esta manera, los estan
siendo reemplazados por troyanos que roban
credenciales. Este tipo de troyano utiliza
keongger%Oy screenloggers11 instalados en las
computadoras de las victimas para recopilar
informacién personal, esta Ultima modalidad ha
sido encontrado a menudo en el campo de
trabajo por los expertos en peritaje del

Instituto de Medicina Legal de Panama.

Los programas de explotacion Zeus y Torpig
son algunos de los muchos ejemplos de
troyanos que roban los datos de los usuarios.
Ademas del monitoreo pasivo, muchos de
estos troyanos obtienen activamente
informacion confidencial de sus victimas. Por
ejemplo, cada vez que la maquina infectada
visita uno de los dominios especificados en el
archivo de configuracién del troyano (por
ejemplo, un sitio web bancario), El virus emite
una solicitud a un servidor de inyeccion que
proporciona un formulario en la pagina de inicio
de sesion, solicitando al usuario informacion

confidencial.

11. ScreenLogger es una herramienta para aquellos que quieran llevar
un registro de lo que pasa en la PC, por ejemplo, para aquellos padres
que temen que sus hijos puedan estar en algo raro, para novios o
novias celosos/as, o para alguna empresa que necesite llevar algin
tipo de supervision. (Broadhurst, 2014)
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Estos, a veces llamados ataques man-in-
the-browsellz, son esencialmente ataques
man-in-the-middlel3 entre el usuario y los
mecanismos de seguridad del navegador.
Ademés de las credenciales bancarias,
estos troyanos recopilan otra informacion.
Por ejemplo, el servidor de comando y
control para que el virus distribuye modulos
que se inyectan en aplicaciones populares
en la computadora infectada. Las
aplicaciones incluyen el administrador de
control de dispositivos, navegadores web,
clientes ftp, clientes de correo electronico,
mensajeria instantdnea y programas del
sistema. Después de la inyeccién, estos
virus pueden inspeccionar todos los datos
manejados por estos programas y pueden
identificar 'y  almacenar  informacion
interesante, como credenciales para cuentas
en linea y contrasefias almacenadas.
(Akhgar, 2014)

Una vez que los troyanos han interceptado
informacién de interés, la suben a "sitios de
colocacion” como en el “Darkweb”. Por
ejemplo, Zeus se pone en contacto con su
servidor cada 20 minutos para cargar datos
robados. Los troyanos de phishing y robo de
credenciales estan en el centro de muchas

actividades criminales.
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Figura 2. Arquitectura de un Ataque
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12. El ataque Man In The Browser (MITB) consiste en uno del tipo Man
In The Middle (MITM) pero particularmente en el navegador web. La
técnica consiste en situarse en medio de las comunicaciones para
interceptarlas por lo que permite el robo de informacion e inyectar
codigo malicioso para tomar control del equipo de la victima. Una vez
que sabe qué sitios son visitados por la victima, puede duplicarlos para
redirigir su visita a un sitio falso y robar sus credenciales. (Akhgar,
2014)

13. El ataque Man-in-the-Middle. Como sugiere su nombre en inglés, es
cuando un intermediario (el cibercriminal o una herramienta maliciosa)
entre la victima y la fuente: una pagina de banca online o una cuenta de
correo electrénico. (Akhgar, 2014)
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Primero, para instalar sus troyanos en las
computadoras, requieren herramientas de
explotacion, pagan programas afiliados o
compran botnets a los pastores. También
deben pagar a los ISP14y a los registradores
de nombres de dominio para alojar
servidores de comando y control de
contactos y colocar ubicaciones. Los
phishers también necesitan usar servicios
de spam para publicitar sus sitios web
fraudulentos. Finalmente, después de que
se recopila informacién confidencial de
usuarios desprevenidos, necesitan vender
esta informacion o utilizar los servicios de

mulas, cajeros o carders 15

2. Pasos Finales Del Negocio

Para monetizar la informacion confidencial
recopilada  por troyanos, keyloggers,
campafas de phishing, los
ciberdelincuentes requieren de la compra de
esta informaciéon por carders, ladrones de
identidad y otros estafadores profesionales.
El robo de identidad se usa para cometer
diferentes tipos de fraude. Hay distintas
variaciones importantes del fraude
financiero, que principalmente se distinguen
en dos distintas modalidades:

14. ISP, es un proveedor de servicio de internet suelen ser una
empresa.

15. Es el nombre que se da al delito tecnoldgico en el que se involucran
fraudes con tarjetas de crédito. Hablamos del uso ilegitimo, con animo
de lucro, de las tarjetas de crédito de otra persona, un delito muy
comun dentro del binomio delincuencia-nuevas tecnologias. El objetivo
del carder es hacerse con los datos numéricos de la tarjeta, incluido el
de verificacion. (BBC, 2019)
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1) El fraude de cuentas nuevas, que es
cuando un impostor abre lineas de crédito
utilizando la informacién personal de otra
persona. Esto puede incluir nuevas cuentas
de tarjeta de crédito, hipotecas o servicios
publicos, como cuentas de teléfonos
inalambricos.

2) En la adquisicibn de cuentas, que es
cuando un impostor hace usufructo de una de
las cuentas existentes de la victima. Por
ejemplo, el impostor puede robar un namero
de tarjeta de crédito de la victima y usarlo sin
autorizacion.

El robo de identidad es un delito lucrativo y de
bajo riesgo, pero requiere mucho trabajo
cuando se realiza a gran escala. Los ladrones
de pequefia escala pueden usar de manera
oportunista la tarjeta de otra persona, o hacer
cargos en sus propias cuentas y afirmar que
fueron hechos por impostores. Las
operaciones a gran escala requieren la
cooperacion de multiples actores y cierta
experiencia técnica. En fraudes de cuentas
nuevas, el impostor intenta obtener lineas de
crédito. Para comenzar este proceso de
manera efectiva, el impostor debe obtener
credenciales a nombre de las victimas,
organizar la entrega de correos para la
recoleccién de tarjetas de crédito y obtener
cuentas telefonicas para la activacion de las

tarjetas.
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Los impostores pueden crear credenciales
falsas u obtener credenciales reales de una
autoridad estatal, pero ambas opciones son
cada vez mas dificiles de lograr, debido a
los avances en la tecnologia de credenciales
y las medidas antifraude que han adoptado

varios estados.

«% COSTO SOCIAL DEL DELITO CIBERNETICO

A nivel nacional para planificar el nivel
apropiado de recursos para combatir el
cibercrimen, necesitamos una  mejor
comprension de los costos del cibercrimen.
Del mismo modo, para comprender los
incentivos de los ciberdelincuentes, es
igualmente importante investigar el producto
de los ataques informaticos.

Para desarrollar un modelo econémico de
cibercrimen también necesitamos estimar la
pérdida social neta de las victimas y que nos
cuesta

implementar una estrategia de

seguridad creando los estamentos de
seguridad necesarios y preparados para
combatir este flagelo. Que al mismo tiempo
lleva ante la justicia casos bien investigados.
Podemos obtener datos anecdoéticos sobre
algunas de las ganancias del delito
cibernético de los casos donde se dieron
enjuiciamientos. Sin embargo, como se
menciona en otros articulos casi todos estos

casos de alguna manera estan conectados
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a esquemas mas grandes de crimen

organizado y de corrupcion.

Si bien los casos de enjuiciamiento pueden

darnos cierta verdad sobre diferentes

actividades, no esta claro cuan
representativos de la economia clandestina

son estos informes anecdaéticos.

Porque después de todo, solo se informa una

fraccion de los delitos, y de los casos
denunciados solo se investiga y se procesa
una fraccion. Para tener una mejor idea de la
cantidad de dinero que ingresa a la economia
subterranea, requerimos mas informacion de
las instituciones que son victimas del

cibercrimen.

Si bien la estimacién de las ganancias de los
delincuentes cibernéticos es diferente a la
estimacion de las pérdidas debidas al delito
cibernético, solo una fraccion de las pérdidas
del delito cibernético se traduce en ganancias
para los delincuentes cibernéticos; la parte
restante de las pérdidas se distribuye entre
recuperacion, litigios, dafios a la marca y
muchos otros efectos colaterales; si exigimos
a las instituciones financieras que informen las
pérdidas directas del delito cibernético es
posible que podamos estimar la entrada de
efectivo economia

que respalda la

subterranea.



Revista Trimestral Observatorio de la Violencia - Noviembre 2019

AVANCES IMPORTANTES EN LA TECNOLOGIA GUE AMPLIAN LOS RIESGOS ASOCIADOS AL DELITO

CIBERNETICO

La evolucién de la tecnologia digital ha dado
lugar a muchas aplicaciones nuevas, sin
contar con las que ya observamos que son
Como

vulnerables al delito cibernético.

consecuencia de estos avances, se
considera importante que se discute algunos
de estos y como han sido o podrian ser
explotados con fines criminales, para luego
entrar en la seccion que describe el

mercado de la Red Oscura que los alberga.

Telefonia Mavil

Aunque la telefonia movil fue creada en
pequefia escala hace décadas atras, su uso
hoy por hoy ha crecido draméticamente en
los dltimos diez afios. La primera red 3G del
mundo se lanzé en Japén en 2001, y las
redes europeas datan de 2003. La Unién
Internacional de Telecomunicaciones (UIT)
estima que habia 6.800 millones de
suscripciones de telefonia movil a fines de
2012, el total se triplico, desde 2005. Hoy en
dia, se conoce que un nimero creciente de
paises tiene mas teléfonos que personas.

Al evolucionar desde simples
comunicaciones de voz, los moéviles ahora
permiten la transmisién de texto, imagenes,

musica y combinaciones multimedia;
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Facilitan el acceso a Internet y la navegacion
por satélite. Sin embargo, a pesar de todos los
beneficios de la telefonia movil, en la ultima
década el teléfono movil se volvié instrumental
en una variedad de actividades delictivas,
desde la detonacion remota de dispositivos
explosivos hasta la transmision de solicitudes
fraudulentas y la distribucion de iméagenes

ilicitas de ninos.

Ahora es posible obtener el control remoto de
un teléfono movil y usarlo como dispositivo de
escucha, o clonar su tarjeta SIM para usarla
en delitos posteriores. La pirateria telefénica
para obtener acceso no autorizado a la data
de voz se convirtié6 en un problema importante
cuando en los Ultimos afios se han dado
casos de Corrupcién a nivel nacional, muchos
de estos casos han caido porque no contaron
con la debida autorizacion legal, gastando
incontables recursos financieros y perdiendo
de vista elementos criticos para la
presentacion de evidencia no viciada a los

tribunales de justicia de Panama.

Un é&rea de crecimiento reciente parece
involucrar el uso de aplicaciones falsas o apps
como se conocen en la jerga movil. Se puede

acceder a las aplicaciones moviles visitando
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una "tienda" en linea (Skyba, 2019) , que es
controlada por ciberdelincuentes que cargan
malware al celular. Cuando las victimas
descargan las aplicaciones, las mismas son
capaz de recopilar datos de cuenta bancaria
e inicio de sesion, y explotar el moévil de la
victima para una mayor actividad criminal.
(Curtis, 2018)

Conexidn Inaldmbrica A Internet (Wifi)

El advenimiento de la tecnhologia inalambrica
ha proporcionado una alternativa
conveniente a las conexiones de cable, para
computar no menos que para telefonia. A
pesar de todos sus beneficios, la tecnologia
inalambrica esta creando nuevas
oportunidades criminales. A menos que
estén debidamente protegidos, las redes
inaldmbricas de &rea local (LANS) son
vulnerables a la penetracion. Hace una
década, todo lo que se necesitaba para
acceder a una red inalambrica interna era
una computadora, una tarjeta de red de area
local inalambrica y un software descargable
desde la Web.

Hoy en dia, estas tienden a ser aplicaciones
estdndar que se pueden comprar con la
computadora de uno. El término "conduccién
de guerra" se ha acufiado para referirse al
acto de localizar y registrar puntos de

acceso inalambrico o "puntos calientes"
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mientras esta en movimiento. Las tarjetas de
crédito validas y otros datos personales se
pueden cosechar a granel de la red no segura
de los principales minoristas. A fines de 2003,
se comenzd a ver procesamientos por acceso
no autorizado a sistemas inaldmbricos por parte
de "hackers moviles". En noviembre de ese
ano, dos hombres en fueron acusados de
piratear la red nacional de una tienda de
mejoras para el hogar desde un automovil
estacionado afuera de una de las tiendas.
(Anderson, 2013)

Las innovaciones en los sistemas de pago
también han creado nuevas oportunidades
criminales. Las comunicaciones de campo
cercano Yy las tecnologias de identificacién por
radiofrecuencia (RFID) permiten el intercambio
de datos entre dispositivos que estan muy cerca
unos de otros. Los sistemas de pago sin
contacto basados en estas tecnologias pueden
ser vulnerables al escaneo de personas
cercanas. El desarrollo de carteras vy
protectores especiales para tarjetas de crédito
ha reducido esta vulnerabilidad en cierta

medida aun asi se sigue dando con este delito.

Computacian En La Nube

La computacion en la nube es un término que
se refiere al almacenamiento remoto de datos,

sistemas operativos y servicios de aplicaciones,
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gue luego pueden ser compartidos por
varias partes en virtud de acuerdos de
arrendamiento multiple. El concepto data de
los primeros dias de la informatica,
dominado como estaba por los mainframes;
Los sistemas de correo electrénico en linea,
entre los ejemplos més comunes, existen
pues los que datan mas de dos décadas. La
popularidad de la computacion en la nube
en los Ultimos afios se debe al importante
ahorro de costos que se puede lograr
mediante el intercambio de recursos y el
ahorro de los costos de infraestructura.
Aunque el origen del término se remonta a
los ejecutivos de COMPAQ Computer en
1996, la computacién en la nube y la
arquitectura que describe se hicieron
populares una década mas tarde cuando
Amazon la utilizé para referirse a archivos,
software y poder de la computadora que
eran accesibles a través de la web en lugar
de estaciones de trabajo de escritorio
individuales. (Broadhurst, 2014)

A pesar de las economias que aporta a la
tarea, la computacion en la nube no esta
exenta de vulnerabilidades. El intercambio
de datos y aplicaciones puede ser apropiado
en empresas colaborativas a gran escala.
Sin embargo, cuando la seguridad de los
datos es critica, los datos almacenados en

acuerdos de arrendamiento multiple pueden
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ser vulnerables a la divulgacién involuntaria o al
acceso no autorizado intencional. Las nubes
también se utilizan para alojar contenido ilicito,
como malware, software pirateado vy
entretenimiento, y pornografia infantil. Como
servicios de alojamiento  aparentemente
legitimos, se les puede otorgar cierto grado de

confianza. (Broadhurst, 2014)

Protocolo De Internet De Voz (Voip)

VOIP es una tecnologia que admite
comunicaciones de voz a través de Internet, en
lugar de una red telefonica publica. Después de
un periodo de gestacion de tres décadas, su
uso generalizado comenzé en 2004 y ha
aumentado desde entonces. El proveedor mas
destacado de servicios VOIP es Skype, que fue

adquirido por Microsoft en 2012.

Su popularidad fue igualada por las
preocupaciones de las fuerzas del orden
publico sobre lo que se consideraban
dificultades para monitorear e interceptar
actividades sospechosas de delitos. En algunas
jurisdicciones, como los Emiratos Arabes
Unidos, su uso estd prohibido. Sin embargo,
revelaciones recientes sugieren que los

gobiernos son capaces de monitorear,

almacenar y analizar el contenido de VOIP.

20
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Redes Sociales

El  intercambio de informacibn en
comunidades y redes virtuales se ha vuelto
cada vez mas popular. Se estima que
Facebook, que se fundé en 2004 tiene mas
de 2 mil millones de miembros activos en
2018. Estos medios de recreacion e
interconexion personal han enriquecido la
vida de muchos usuarios, pero también han
creado oportunidades para la delincuencia,
asi lo ha sefialado la Direccion de
Investigaciones Judiciales de Panamd, que
convers6 de una cantidad importante de
personas que venden drogas por medio de
esta red y otras.

Otros temas importantes de las redes
sociales es el hecho que, en muchas
jurisdicciones se han opuesto a lo que
consideran contenido ofensivo alojado en
las paginas de los miembros, esto en
Panama ha dado con casos donde se
sefialan a personas extranjeras burldndose
de panamefios por su aspecto de raza e
identificacion étnica. Otro problema comun a
nivel empresarial e institucional es el mal
uso que de los empleados que pasan tiempo
durante la jornada laboral en redes sociales
reduciendo la productividad y aumentando la

vulnerabilidad al espionaje industrial.
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El volumen de detalles personales contenidos
en la péagina de Facebook y otras redes
sociales de uno puede ser explotado por
extorsionistas o posibles acosadores, incluso
hasta por la misma red que vende los datos
personales para nefastas campafas de
manipulacién de la poblacion. Sin embargo, el
riesgo aun mas grave, es el robo de
credenciales de una victima y la publicacion de

informacion o imagenes despectivas de ellos.

El Internet De Las Cosas

Una ventana hacia el futuro puede revelar el
desarrollo de lo que se ha denominado "el
internet de las cosas". Con esto se entiende la
interconexion de la mayoria, si no todos los
objetos, a través del internet. Esto se ha
denominado "web 3.0, "web semantica",
"informatica

"informética ubicua" e

generalizada™: los términos son

intercambiables.

Un ejemplo muy simplista implicaria la relacion
de un escéner de caja de supermercado con el
sistema de control de inventario. EI monitoreo
en tiempo real de las ventas de un producto en
particular informara a los sistemas para la
entrega justo a tiempo del stock de reemplazo.
Otra aplicacion es la busquedapredictiva,
basada en el escaneo holistico de los correos
electronicos, el calendario de citas, las redes

sociales y otras actividades digitales y los datos

2
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de ubicacion geogréfica. Esto puede servir
como base para las notificaciones
automaticas al teléfono celular; imagine que
se le avisara autométicamente cuando sea
el momento de partir para una reserva de
cena, segun la ubicacién, el modo de
transporte y las condiciones del trafico en
tiempo real. Estas aplicaciones ahora estan
con nosotros y, en muchos aspectos, hacen
gue nuestras vidas sean mas faciles, mas

seguras, mejor informadas y, en general,

mas agradables.

La mala noticia es que estas tecnologias
estan disponibles para los delincuentes no
menos que para nosotros, la gente honesta.
Ya varios hackers han demostrado, la
inmovilizacion remota de automoviles en la
carretera, la desactivacion de los sistemas
de seguridad domeésticos, comerciales,
gubernamentales y la desactivacion de

dispositivos médicos.

Otra tendencia podria describirse como la
continua democratizacion de la tecnologia. A
medida que avanzamos en la era digital, las
personas ahora son capaces de hacer cosas
que alguna vez estuvieron mas alla de su
capacidad. Por ejemplo, la continua
miniaturizacion de los  componentes
electronicos ha facilitado el desarrollo de
"micro-satélites”. Que pronto estaran
disponibles para las personas,
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permitiéndoles descargar imagenes a pedido.
Las aplicaciones potenciales de tales
tecnologias a actividades delictivas son tan
diversas que aglomeran delitos como el robo, la

extorsion y el terrorismo. (Akhgar, 2014)

LOS VASTOS MERCADOS DELICTIVOS DE TOR Y LA
WEB OSCLRA

La red oscura es la parte del Internet a la que
no se puede acceder con el uso de software
convencional. Incluye sitios ocultos que
terminan en onion o0 i2p u otros nombres de
dominio de nivel superior que solo estan
disponibles a travées de navegadores
modificados como TOR o software especial. El
acceso a los sitios i2p requiere un programa de
enrutamiento especial. El acceso a dominios de
nivel superior no convencionales a través de
OpenNIC requiere que el usuario cambie las
direcciones del servidor DNS en su enrutador.
El acceso a los sitios onion requiere Tor,
ademds, quienes administran sitios web
oscuros que terminan en onion pueden ocultar
sus identidades y ubicaciones a la mayoria de
los usuarios de internet, sino a todos. (Brewster,

2017)

En la mayoria de los casos, un visitante a un
sitio onion nunca sabrda la identidad del

anfitrion, ni el anfitrion sabra la identidad
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del visitante. Esto es muy diferente de la
corriente principal de Internet, donde los
sitios a menudo estan asociados con una
empresa 0 ubicaciéon, por ejemplo,
google.com esta asociado con la empresa
con sede en Mountain View, California y los
visitantes a menudo se identifican y se
controlan a través de diversas tecnologias
de seguimiento como cookies, registros de
cuenta, cookies Flash, direcciones IP y

geolocalizacion.

Estas explicaciones técnicas son necesarias
ya que la historia basica que surge de toda
esta evidencia es que un sistema de
anonimato como Tor, como con otras
tecnologias, es solo una herramienta que
brinda acceso a un mundo de informacion y
mercados tanto buenos como malos. Pero
que al igual que el fuego, un martillo o un
automovil, la red Tor puede mejorar la vida y
proporcionar los medios para desmejorarla.
Lo que importa no es la explicacion técnica
de la tecnologia, sino cémo se usa y cual es

el efecto neto.
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Enmarcado desde esta perspectiva, el foco del
debate publico deberia alejarse de demonizar la
tecnologia, mas bien es importante que se vaya
hacia la idea de que, como cualquier otro
aspecto de la sociedad humana, la Red Oscura

necesita ser vigilada.

Esta recomendacibn es particularmente
relevante para los paises democréticos, donde
el lado oscuro del anonimato impone los costos
mas altos y los beneficios de Tor son menos
pronunciados. ldealmente, la vigilancia debe
llevarse a cabo dentro de limites claramente
definidos y basados en reglas. Eso no es

diferente al resto de la sociedad.

La vigilancia policial en linea, como lo
demuestra el derribo de mercados ilegales
como Silk Road y las redes de pedofilia infantil,
es realmente posible, y es tan efectiva y
conveniente como la policia fuera de linea. Un
mayor movimiento en la direccibn de la
vigilancia policial en linea puede minimizar los
costos socialmente perjudiciales de las
tecnologias que otorgan el anonimato, al tiempo
gue permite los beneficios de tales sistemas.
No es la solucion ideal, pero es probable que

sea lo mejor que se puede hacer.
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CAPTURA DE PANTALLA 1. VISTA DEL MOTOR DE BUSGUEDA DE PAGINAS .ONION, HIDDENWIKI.NET

Para conocer un poco mas de
L iy e e > la Red Oscura debemos estar

m v/ claros que estos sitios web
THE HIDDENWIKI.NET

suelen ser mas estrechos en

Tor Links Directory Access The Hidden Wiki What is the Hidden Wiki What is Silk Road Purchasing on Silk Road Deep Web Directories and Search Engines.
Guest Posts H H
el sentido que tienen menos
B engisn What is the Hidden Wiki ? Search . i .
Posted on May 3, 2013 by admin 3 Comments contenido multimedia de
Menu
o Lk ity For many who do not know, the deep web is a tremendous section of the world wide web W
T that isn't accessible via regular queries through yahoo, google or various other search Vd?/ a/ .
et i v propaganda, muy parecido a
What is the Hidden Doing a search online these days can be compared to pulling
Wiki Sirfoce Web a net across the surface of the sea. Even though a large HH b
What is Silk Road amount may possibly be captured in this net, there’s still a f IOS S Itl OS We Co n el CU al
Purchasing on Silk great deal of info which is deep, and for that reason, it will be
Road missed - . t t ~
Deep Web Directories I h
and Search Engines This is because: The majority of the Intemet's info is actually arranco el Interne ace anos
Guest Posts hidden far down on dynamically generated websites, and

reguiar search engines like google will never locate it

atras, pero con un contenido

Recent Posts

Below are a few facts about the Deep Web:
An Introduction to Tags
Bitcoin
CCV - Buying stolen

mucho mas profundo, en

comparacion con los sitios de

« General public info on the deep Web is actually 4 hundred to 5 hundred times larger
compared to generally characterized as World-wide-web

BREAKING: HALF OF « The deep Web consists of 6,500 terabytes of information in comparison to 20 . Ty f . I d 7
lsrabyles of nfonmation thats accessible i the suraca Web - hidden wiki superficie normales. Ademas,
COMPROMISED, « The deep Web is made up of closely 550 billion unique records and documents in olen credit card

INCLUDING TORMAIL contrast to the 1 billion from the surface Web

« Alot more than 200,000 deep Intemet sites currently are present
« 60 of the largest deep-Websites mutually consist of 750 terabytes of data — enough
by themselves in order to surpass the size of the public Web by 40 times

« The deep Web is actually the largest expanding division of fresh information on the Blogroll materialeS son ContenidOS

Intemet

debido a que la mayoria de los

hidden wiki tor «

« Deep Websites are usually narrower, along with much deeper content material, as Hakd
hitp:/fwvew.mysims2go.com/

compared to regular surface sites . .
« Overall quality content material from the deep Web is 1,000 to 2,000 times better than I Aiov p roteg | dOS s Ia Cal | dad en
that of the surface Web SunoTikG
« Deep Web material is remarkably relevant to every single information you need SumoTika .
+ Alot more than 50 percent of the deep Web content i located in topic-specific general del contenido de la
directories
il 95% n i li lable inf ion — lutely n H
.Afw??/.n.fio[‘,h.ejf? Web is publicly available information — absolutely not subject to Web profu nda Suele Ser meJOr

Fuente: (BBC, 2019) y més valiosa que la de la
Web de Surface.

También se estima que mas del 50 por ciento del contenido de Deep Web se encuentra en
directorios de temas especificos (www.thehiddenwiki.net), lo que lo hace ain mas accesible y
relevante para las busquedas especificas. Muy importante es el hecho que el medio de pago mas
comunes son las distintas criptomonedas como Bitcoin, Darkcoin o Peercoin para transacciones
comerciales andnimas que se realizan dentro y en la mayoria de los mercados de la Red Oscura. Los
hackers de alquiler y los mercados para tarjetas clonadas, dinero falso y otros servicios financieros

también han acelerado el crecimiento.
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CAPTURA DE PANTALLA 2. EJEMPLO DE MERCADD ILICITD EN LA RED OSCURA, WALL ST. MARKET

Es decir que la mayoria de las

Wall* Market | » ¢ g ) 5 transacciones no seguras que
realizan las personas
Filter Sort  Popularity - 1 week descending I diariamente, donde fueron
estafados o bien les robaron
Products L .
sus identidades, termina
Offer thumbnail Offer thumbnail Offer thumbnail
‘ siendo vendido luego de una
bunklogins n BUY BTC WITH BANK LOG links to websites that sell Canadian Bank L¢
INS Now!! (C's, Paypal, Bank logins a GH BALANCE) depuracién de rastreo en la
+ Drugs 2] nd more *hkkk
+ Counterfeits E19) *hkd Red Oscura. Esta realidad
+ Jewelry & Gold 1) y , thugger101
+ Carding Ware (1) B0 e lamentablemente deja a las
+ Services (1) Tk =D
+ Software & Malware (19 autoridades solo con una idea
From $9.99/Piece From $250,00/Piece

+ Security & Hosting (1)
+ Foud () i de adonde ha quedado los

+ Guides & Tutorials (279)
[ ——- [0 8 g\\
Top vendors g S(oﬁabank

rastros del delito.

A pesar de eso, debemos

quedar conscientes de la

\

o o CIBC . .
mzm A RBC /i necesidad de crear equipos
1039 @ * Flooder * Bank Logins * BRAND NEW METHOD: M ANi

ue responden rapidamente
it AKE THOUSANDS WITH U q P P

5. BANK LOGINS | ante la presencia de este

Fuente: (BBC, 2019)

delito, y que somos

vulnerables.

Es importante que también las entidades bancarias y otros que comercializan a nivel nacional en el
sector del comercio electrénico tengan, medidas de proteccion a los consumidores y que depuran

personas que pueden ser sospechosos de vender informacion vital de las personas a terceros.

A continuaciéon del articulo consideramos importante que se profundiza algo mas sobre el uso de
TOR y la Red Oscura para su debida vigilancia por las autoridades y otros interesados en conocer su

funcionamiento.
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COMO ACCEDER A LA WEB PROFUNDA Y RED
OSCURA

Para explorar la Red Oscura se requiere de
algunas herramientas y técnicas especiales.
Algunos de ellos son similares o estan
estrechamente relacionados con los que
usamos para explorar la web superficial.
Dependiendo de los objetivos generales de
uno, diferentes herramientas y técnicas
ayudaran a alcanzar diferentes
profundidades. Para la mayoria de los
usuarios, generalmente hay dos enfoques
diferentes pero relacionados para acceder a

la Red Oscura:

1 La Utilizacion de la Herramienta TOR en

combinacioén con una red VPN

Q4 La Utilizacién de un Motor de Busqueda

especial para navegar las paginas .onion

La manera mas facil y rapida de obtener
acceso a la Red Oscura es utilizar motores
alternativos

de busqueda especiales

disefiados especificamente para ese
proposito. Estos motores de busqueda
alternativos estan disefiados para acceder a
diferentes partes de la Red Oscura. Dado
gue estos sitios web no estan indexados, no
se encontraran utilizando herramientas de

basqueda normales. (Gercke, 2014) Sin.

Prohibido su venta - Material de Estudio y Analisis.

embargo, sus URL se puede encontrar
utilizando otros medios y, una vez que los
sistemas de concesion de anonimato en linea,
como TOR los verifica se permite a los usuarios

acceder a la pagina.

REGULACION DEL MERCADD ILICITD DE LA RED
OSCURA MEDIANTE LA DIVULGACION DE LOS
PARTICIPANTES DE PAGOS POR CRIPTOMONEDA

A pesar que el uso de TOR y la Red Oscura,
ofrecen en efecto la posibilidad de ser anénimo
en linea la realidad, es que hay empresas que
hacen posible discernir las identidades de los
titulares de billeteras de Bitcoin mediante un
proceso de divulgacion de sus identidades en
coordinacion con estamentos de seguridad.
Incluso existen varias empresas como
Chainanalysisleque hacen este servicio para
autoridades a nivel mundial, cuando sospechan
de actividad criminal. Posteriormente
discutiremos estrategias que esbozan de esta

realidad en otra seccion.

16. Chainalysis, con sede en Nueva York, es una empresa que se
dedica a la lucha del delito en la Red Oscura, identificando conductas
delictivas, como el robo de criptomonedas (como en el caso de Mt Gox)
y las compras de drogas en el mercado negro (por ejemplo, en el
mercado de Silk Road, ahora cerrado). (Chainanalysis, 2018)
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Es importante saber que el Bitcoin esta bajo
vigilancia y ya cientificos de la computacion
tienen como asociar actividades criminales
con el uso de la billetera Bitcoin. Incluso es
posible identificar geogréficamente al
usuario. Pero esto es un proceso que puede
llevar tiempo y requiere de recursos para
estar en constante vigilancia de la actividad

criminal en la Red Oscura.

Sin embargo, nuevas criptomonedas como
Monero utilizan una técnica llamada Firma
de Anillo que hacen que los registros de
transacciones sean altamente resistentes a
la divulgacion. En la criptografia, una firma
de anillo es un tipo de firma digital ejecutada
por cualquier miembro de un conjunto de
usuarios, cada uno de los cuales tienen
claves. En wuna firma de anillo, es
matematicamente imposible determinar qué
clave se usO para crear la firma. No hay
forma de desenmascarar el anonimato de
una firma. De esta manera, Monero presenta
asi un Blockchain opaca y mas dificil de
rastrear. (Choo, 2013)

Ciertamente las criptomonedas como Bitcoin
y Monero son las razones por la que la Red
Oscura ha dado un gran impulso. Esto es
evidente por la proliferacion de mas sitios de
mercado ilicito como Silk Road y otros que

reposan en la Red Oscura. Ciertamente es
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muy importante implementar medidas para
vigilar estas actividades, ya que, segun
informes de la Organizacibn Mundial de
Comercio, estan divulgando documentos que
urgen el impulso del uso de Blockchain, la
tecnologia que respalda las criptomonedas
como el futuro de los negocios internacionales.
Podemos observar cuando citan textualmente lo

siguiente:

“Blockchain es visto como un posible
cambio de juego para digitalizar vy
automatizar procesos de financiacion del
comercio, en particular cartas de crédito, y
para facilitar la financiacion de la cadena de
suministro. Las caracteristicas intrinsecas de
la tecnologia también la convierten en una
herramienta potencialmente interesante para
ayudar a Acuerdo de

Facilitacion del Comercio (TFA) de la OMC y

implementar el

para facilitar los procesos de empresa a
gobierno (B2G) y de gobierno a gobierno (G2G)
a nivel nacional. Blockchain y los contratos
inteligentes podrian ayudar a administrar los
procedimientos fronterizos y las ventanas
Unicas nacionales (un Unico punto de entrada a
través del cual las partes interesadas en el
comercio pueden presentar documentacion y
otra  informacibn para completar los
procedimientos aduaneros) de una manera mas
eficiente, transparente y segura, y mejorar la

precision del comercio
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datos. El verdadero desafio sera hacer que
los procesos G2G transfronterizos sean mas
eficientes. Esto no solo requerira resolver
los problemas de interoperabilidad a nivel
técnico, un problema en el que la comunidad
Blockchain esta trabajando activamente,
sino que también requerir4 estandarizacion
y voluntad politica para crear un marco
regulatorio que conduzca al comercio sin

papel.” (World Trade Organization, 2019)

Dicho plenamente, la Organizacion Mundial
del Comercio ve en Blockchain el futuro de
las transacciones comerciales, de manera
gue Panama debe mirar su regulacién
cuanto antes sea posible, incluso hasta
considerar la creacion de un ente regulador

como una superintendencia.

EL IMPACTOD NACIONAL DEL  DELITD
CIBERNETICO E IMPLICACIONES A LAS
FUTURAS POLITICAS POBLICAS

Definir el impacto en Panama del Delito
Cibernético es una tarea que hoy por hoy se
debe considerar por realizar por varios
aspectos. Primeramente, esta el hecho que
no todos los delitos estan tipificados en el
Cdédigo Penal, y mucho menos existen
capacidades dentro de los estamentos de
seguridad para darle un seguimiento

oportuno al mundo de Delitos que se dan.
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hasta en la Web Superficial, muy pocos de estos
casos llegan a la conciencia nacional porque la
poblaciobn en su mayoria desconoce de las
distintas modalidades en que los
ciberdelincuentes operan y logran apoderarse de

sus identidades y bienes

De hecho, muy poco se ha reportado por parte
de las empresas de la existencia de esta
modalidad de delincuencia en linea porque
muchas de ellas por pena o por no decepcionar a
sus clientes prefieren asumir la perdida y tomar

medidas posteriormente.

Si Panama quiere primero conocer el alcance de
sus problemas, puede tomar iniciativas como
realizar una Encuestas a Negocios y a Personas
para establecer una linea base de conocimiento
de lo que esta sucediendo. Después de analizar
y confirmar que existen una red enorme de
personas dedicada a negocios ilegales por medio
del internet, habra que crear su debida vigilancia
por parte de algun estamento de seguridad o
bien una organizacibn que puede reproducir

informacién oportuna sobre el mismo.

Lo cierto es que el futuro va traer un mundo de
nuevas oportunidades para delinquir que pueden
ser indetectables, ya que existe el software
disponible para explotar, existe un mercado
an6énimo para contactar clientes y vendedores; y
ademas existe como hacer pagos de estos

servicios de manera andnima en linea.
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LA CIBERDELINCUENCIA'Y LA CULTURA DEL MIEDD

Resumen

La sociedad esta atemorizada por causa del
ciberdelincuente que, aunque no ataque a
sus victimas de manera directa, ni atente
contra su vida e integridad fisica con objetos
contundente, armas punzo cortantes o armas
de fuego y aunque la victima no lo vea frente
a frente y aunque, estadisticamente vy
demograficamente sean menos que las
realizadas por el delincuente comuin, éste
delincuente viene causando mas miedo en la
sociedad. Sus atagues son pocos, pero
certeros y peligrosos ya que, al atentar contra
el Estado, ponen en riesgo a la poblacion la
cual se siente con temor de sufrir algun
ataque terrorista. Se teme salir a lugares
publicos por temor de que en estos puedan
haber puesto artefactos explosivos que no
necesariamente necesitan de personas para
crear las bombas humanas ya que estas
pueden ser manipuladas a control o a través
de la utilizacién de drones.

La delincuencia y los delincuentes se han
venido transformando. Ahora no solo la
sociedad vive el miedo producido por la
delincuencia comun. Ahora también estamos

viviendo en una sociedad cuyo miedo esta
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siendo producido por un delincuente cuyo
mecanismo de accién es dado por el manejo
técnico que brinda el internet y que se
conoce como ciber delincuente. Este no
mantiene una relacion de contacto fisico con
su victima y ésta, la victima no es cualquiera
persona. Son empresarios, comerciantes,
profesionales. La ciberdelincuencia o el
cibercrimen ha venido afectando en mayor
escala a aquella clase que, aunque no sean
ricos ni millonarios, tienen acceso a un medio
informético, ya sean celulares, tabletas o
computadoras a través de las cuales han
descargados informaciones personales que
han utilizados esos ciberdelincuentes para
presentarselos en su contra, jagueando

cuentas bancarias, robando identidad,
chantajeando, bajando fotos de nifios, nifias
y adolescentes que los mismos familiares
colocan en internet para alterarlas y vy
explotarlas sexualmente.

La idea de empresas integradas
verticalmente dio paso, por lo tanto, a la
metéafora de “redes”, que proporcionaban una
base para el pensamiento contemporaneo
sobre las relaciones tanto dentro de los
grupos delictivos organizados como en

grupos de individuos. Las definiciones
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tradicionales de la delincuencia organizada se han basado en el &nimo de lucro. Sin embargo,
incluso la mayoria de los observadores de la delincuencia organizada tradicional sefialan el
atractivo intrinseco de la emocién, el compafierismo y otros valores no materiales.

Actualmente, hay muchas organizaciones criminales (como las especializadas en el fraude y el
robo de vehiculos) que no practican la violencia, ni el soborno. Por otra parte, una gran cantidad
de actividades de la delincuencia organizada en Internet estd impulsada principalmente por
consideraciones no monetarias, como la busqueda de desafio intelectual, notoriedad individual o
del grupo, la lujuria (en el caso de la actividad pedéfila organizada), la ideologia, la rebelién y la

curiosidad.
INTRODLCCION

Durante el desarrollo de la sociedad se han Moy dia, la sociedad cuenta con el mayor

venido dando diversas formas de delinquir y ~ desarrollo  tecnologico inventado por la

con ésta, diversos tipos de delincuentes. En industria de la tecnologia de la informaciéon y

este articulo analizamos un nuevo delito, la /@ ~ comunicacion llamado Internet que

ciberdelincuencia y, por efecto, un nuevo consiste en un conjunto descentralizado de

delincuente, el ciberdelincuentes. Una de las ~ "€deés de comunicacion interconectadas que

cosas que siempre hay que tomar en cuenta  Utlizan una serie de protocolos que

garantizan que estas redes funcionen de una

forma légica con un alcance a nivel mundial™

es que, desde el inicio de la vida del hombre
en sociedad, ha habido delito, en diversas

formas o manifestaciones y, con los mismos,

también se han utilizados diversos medios o La delincuencia ha sido durante toda la

mecanismos para su ejecucién. En esta existencia de la humanidad un flagelo que ha

nueva versién del crimen, veremos el Waido consigo, no solo las pérdidas de

surgimiento de un delito facilitado por las  Valores materiales, sino que tambien ha

nuevas tecnologias de la informacién y la  €ngendrado el miedo. Un miedo que se ha

comunicaci6n y de un delincuente venido enraizando dentro de la sociedad y

sumamente inteligente que hace uso de esta ~ 9U€ Se ha puesto tan normal que ha creado

tecnologia para cometer sus actos delictivos. una nueva cultura, la cultura del miedo.

1. Recuperado de: Red de computadoras -
EcuRedhttps://www.ecured.cu ) Red_de_computadoras.
Recuperado El 6 de noviembre 2019 A Las 11:13 AM.
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En épocas pasadas cuando se hablaba de
temor, se consideraba al individuo como un
loco, una persona anormal ya que las
fuentes de su miedo provenian mas de lo
imaginario que de la realidad. La
delincuencia eran formas de conductas
antisociales realizadas mayormente por
individuos pobres, las gentes necesitadas
gue no veian otra alternativa que la de robar
o hurtar para poder comer y esta forma de
comportamiento también generaba un miedo
a las clases sociales ricas, pero no por la
pérdida de su vida o de su integridad fisica,
sino mas bien por la pérdida de sus bienes

materiales.

En este articulo expondremos como a traves
del desarrollo tecnolégico por el que ha
pasado la sociedad se han dado nuevas
formas de delinquir y nuevos tipos de
delincuentes, en este caso, los llamados
delitos cibernéticos ejecutados por los que
llamamos ciberdelincuentes y cémo estos
han venido propiciando dentro de la
sociedad una nueva cultura del miedo que, a
diferencia del miedo generado por la
delincuencia comun, éste se agranda mas
por la facilidad con que vieja la noticia y el
namero de personas que las reciben.
cuales

Constituyendo redes con las

mantienen un contacto a través del
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ciberespacio conformando grupos de interés o
alternando de manera solicitaria con pares que
no encuentran un lugar de pertenencia y
comparten gustos, preocupaciones y que se

ayudan mutuamente.

Igualmente presentamos algunos planteamientos

de investigadores del comportamiento
cibercriminologico de estos llamados
delincuentes cibernético, al igual que de

gobiernos que se valen de esta herramienta, el
internet, para la realizacion de sus acciones
delictivas, denominadas cibercrimen, asi como
para, de parte de los gobiernos, generar dudas
en la sociedad valiéndose de los medios de
informacién para generar noticias que provoque
algun grado de inestabilidad social y genere
descontentos y desconfianza en contra de
adversarios politicos acusando a los mismo de
ser causantes de dafios producidos a la
economia que ha traido como resultado el
encarecimiento de los servicios o]
desabastecimiento de los productos por medio
de los cuales se produce el caos que ellos con

sus acciones a favor del pueblo resolveran.

. DE LA DELINCUENCIA COMUN AL
CIBERDELITD

Una de las cosas que hay que tomar en cuenta
es que, desde el inicio de la vida del hombre en

sociedad, han existido diversas manifestaciones

32



Revista Trimestral Observatorio de la Violencia - Noviembre 2019

de conductas antisociales que debido al
dafio que ocasionaban a la vida y a la
integridad personal, al igual que a los bienes
materiales del individuo y por los medios
empleados para su ejecucién, se fueron
tipificando estas conductas antisociales en
conductas delictivas a las cuales se les
afladié una pena que debian ser cumplidas
en un lugar predestinado que, a través de
los tiempos, se ha venido identificando con
muchos nombre entre los conocidos
podemos mencionar; mazmorra, calabozo,
galera, carcel, celda,

prision, presidio,

correccional y penitenciaria, entre otros.

A los individuos que cometian estas
acciones delictivas se les tipific6 como
delincuentes de acuerdo a los tipos de
actividad delictivas y la regularidad con que
cometian. Entre estas clasificaciones
mencionaremos las del doctor Constantino
Bernaldo De Quirész, que realiza una
clasificacion de acuerdo a los grandes
fundadores de la criminologia comenzando
con Lombroso quien clasifica al delincuente
en criminales y criminaloides. Continua con
Ferri quien los clasificas como locos, natos,
habituales, pasionales y ocasionales y, por
altimo, para nuestro interés tomaremos la

clasificacion de Garofalo en cuatro grandes
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tipos de delincuentes, los delincuentes privados
de sentimientos de piedad, los delincuentes
privados de sentimientos de probidad, los
delincuentes privados de sentimientos de piedad

y probidad y los delincuentes cinicos.

De acuerdo a la investigacion realizada por el

Mayor ElI Mayor RODRIGO CHAPARRO

FIGUEREDO3 en su investigacion sobre la
Delincuencia Comun y su Incidencia en la
Sociedad Colombia segun la opinién de los
entrevistados se llegé a la conclusion de que la
mayoria de la poblacion deduce que la
delincuencia Comun se debe a factores como la
pobreza, el desempleo, la falta de educacion y
por otras circunstancias inherentes al conflicto
interno que vive el pais y que, de una u otra
manera critican al estado por no subsanar estos
problemas y por no disminuir los delitos mas

comunes.

Con el tiempo, de acuerdo a los estudios
realizado por el Ingeniero Fernando Villaran
sobre “Las causas de la delincuencia comun”,

establece que los factores considerados

causantes de la delincuencia segun Bernaldo De

Quiréds, se han ido decantando en siete variables

2. Doctor CANSTANTINO BERNALDO DE QUIROS, LA
CLASIFICACION DE LOS DELINCUENTES, Biblioteca Juridica Virtual
del Institutro de Ivestigaciones Juridica de la UNAM. TOMADO de
www.juridicas.unam.mx ,BAJADO EL 25 DE NOVIEMBRE DE 2019, A
LAS 3:11P.M.

3. MY. RODRIGO CHAPARRO FIGUEREDO, La Delincuencia Comun
y su Incidencia en la Sociedad de Colombia, Ensayo: Articulo de
Reflexion. Universidad Militar Nueva Granada, Facultad de Relaciones
Internacionales. Bogota, D.C. MYO DE 2013)
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como las méas asociadas a estos dos
fenbmenos y que ofrecen las mayores
explicaciones como los son: desigualdad,
pobreza, desempleo, educacion, represion,

. 4
penas, y cohesion social .

Desde estas perspectivas la delincuencia
comun podria ser ejecutada por cualquier
persona independientemente de su situacion
social o estatus econdémico, cualquiera
podra cometer delitos tipificados dentro de
los delitos contra la propiedad, delitos contra
la vida y la integridad personal, entre otros y
es lo que se ha identificado como la
delincuencia comudn. Con este tipo de
delincuencia en la sociedad se empieza a
formar el temor no solo por el hecho el
hecho de perder sus bienes, sino también la
posibilidad de ser golpeado, maltratado,
herido y hasta de perder la vida por las
formas violentas y agresivas con que son
realizados estos delitos al igual que por los
diversos medios empleados para su
ejecucion, siendo unos de los temido la
utilizacion de objetos contundes, punzo
cortantes o con armas de fuego. Entre otros
mecanismos utilizados para comision de
otros delitos comunes, en estos casos, los
relacionados con las lesiones personales y
abusos sexuales podemos mencionar la
amenaza e intimidacion acompafiada de la

fuerza fisica y con los ya mencionados
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objetos contundes, armas punzocortantes, armas

de fuego, etc.

Dentro de todos estos recorridos relacionados
con el surgimiento de la delincuencia comun vy el
temor o el miedo que la misma tiene sumergida a
la sociedad, surge una nueva forma de delinquir
y un nuevo delincuente que dentro del mundo
moderno son llamados ciberdelincuencia y
ciberdelincuentes. Ahora con estos no existe el
temor de ser violentado en su integridad fisica o
en la perdida de la vida, con estas nuevas formas
de ciber crimen, surge un nuevo miedo, un temor
que es ocasionado por un individuo o grupos de
individuos que viven ocultos en el anonimato y
gue se pueden encontrar en cualquier parte del

mundo.

l. LOS ORIGENES CONCEPTUALES DE
LA CIBERDELINCUENCIA

La delincuencia cibernética es un tema

preocupante que inquieta por igual a la industria
y a los gobiernos al igual que a la sociedad en
general y que hoy dia tiene acceso a todas las
nuevas tecnologias de la informacién vy
comunicacién que con el transcurrir de los afios,
venido

los delincuentes cibernéticos han

utilizando no solo para cometer delitos que

4. Fernando Villaran, Ingeniero Las causas de la delincuencia comun.
Bajado de,
https://rpp.pe/columnistas/fernandogonzalovillarandelapuente/las-
causas-de-la-delincuencia-comun-noticia-1205627 Referido el 25 de
noviembre de 2019 a las 2:07p.m.
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gue podrian ser considerados comunes
como las estafas, sino que también han

servido para crear el terror en la sociedad.

Lo que en un pasado se inici6 como un
juego, como bromas para desquite, se
convirtiendo en acciones de maldad y ahora,
ya no solo es la comisibn de bromas,
desquites o maldades, ahora el ciberdelito
se fue enfocando hacia el espionajes
industriales, las violaciones de seguridad
protocolos de nacional y bancaria, el robo de
identidades, jaqueo de cuentas bancarias,
de archivos personales, en fin, ahora estan
siendo utilizada para la siembra del miedo
ciudadano en las luchas politicas vy
religiosas que llevan en algunos paises,
grupos rebeldes que han sido identificados
como terrorista, han exportado ese terror a

otras latitudes fuera de su territorio.

La sociedad esta atemorizada por causa del
ciberdelincuentes que, aunque no atague a
sus victimas de manera directa, ni atente
contra su vida e integridad fisica con objetos
contundente, armas punzo cortantes o
armas de fuego y aungue la victima no lo
vea frente a frente y aunque,
estadisticamente y demogréficamente sean
menos que las realizadas por el delincuente
comun, éste delincuente viene causando

mas miedo en la sociedad. Sus ataques son
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pocos, pero certeros y peligrosos ya que, al
atentar contra el Estado, ponen en riesgo a la
poblacion la cual se siente con temor de sufrir
algun ataque terrorista. Se teme salir a lugares
publicos por temor de que en estos puedan
haber puesto artefactos explosivos que no
necesariamente necesitan de personas para
crear las bombas humanas ya que estas pueden
ser manipuladas a control o a través de la

utilizacion de drones.

Pero el MIEDO no solo se ha enfocado desde el
aspecto politico ya que han surgido otros tipos de
delincuentes cibernéticos que han venido
utilizando estas tecnologias para el desarrollo de
otros tipos de delitos cibernéticos que igualmente
estan sembrando el miedo en la sociedad ya que
se trata de violentar la integridad fisica,
econbémica y familiar enviando amenazas, o
imagenes con las cuales realizan chantajes y
extorciones. En estos dias, aunque no sean
cifras significativas que se comparen, en cuanto
al nimero, con los delitos comunes, se han
venido proliferando los delitos de robo de
identidad, extorsion, hakeos a cuentas bancarias
y la explotacién sexual comercial de nifios, nifias,
jévenes adolescentes y  adultos, por
organizaciones criminales que han hecho de
delitos cibernéticos

estos acciones muy

lucrativas.

La delincuencia y los delincuentes se han venido

transformando. Ahora no solo la sociedad vive
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el miedo producido por la delincuencia
comun. Ahora también estamos viviendo en
una sociedad cuyo miedo esta siendo
producido por un delincuente cuyo
mecanismo de accion es dado por el manejo
técnico que brinda el internet y que se
conoce como ciber delincuente. Este no
mantiene una relacién de contacto fisico con
su victima y ésta, la victima no es cualquiera
persona. Son empresarios, comerciantes,

profesionales.

La ciberdelincuencia o el cibercrimen ha
venido afectando en mayor escala a aquella
clase que, aunque no sean ricos ni
millonarios, tienen acceso a un medio
informatico, ya sean celulares, tabletas o
computadoras a través de las cuales han
descargados informaciones personales que
han utilizados esos ciberdelincuentes para
presentarselos en su contra, jaqueando

cuentas bancarias, robando identidad,

chantajeando, bajando fotos de nifios, nifias
y adolescentes que los mismos familiares
internet

colocan en para alterarlas vy

explotarlas sexualmente.
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lil. CULTURA DEL MIEDO

El desarrollo de la ciberdelincuencia ha traido
también un desarrollo de una nueva cultura
denominada “cultura del miedo” generada por la
tecnologia de la informacion y la comunicacién
en donde ahora hay que tener cuidado no solo
en lo que se hace sino también en dar
informacion sobre datos personales o familiares.
Al igual que la tecnologia de la informacion y la
comunicacion han contribuido a mejorar las
diversas relaciones sociales que se manifiestan
dentro de un conglomerado social, también han
servido para que éste mismo conglomerado
social empiece a desarrollar una cultura del
delitos

miedo por todo los y acciones

cibernéticas que los ciberdelincuentes han
venido realizando, ya sea actuando de manera
individual o conformando grupos de crimen

organizado.

Vale la pena preguntarnos ¢Qué es el miedo?
Segun la Real Academia de la Lengua Espafiola,
el miedo es “la angustia por un hecho real o
imaginario”>. En realidad, en la actualidad

podriamos expresar, que el miedo es un

sentimiento o0 una percepcion subjetiva que
depende de muchos factores y evidentemente de

las vivencias de cada individuo. El miedo es una

5. La cultura del miedo y la inseguridad artificial en nuestra Sociedad.
Publicado el 30 abril, 2017 por Daniel Saavedra. BAJADO DE
https://www.iniseg.es/blog/seguridad/la-cultura-del-miedo-y-
lainseguridad-artificial-en-nuestra-sociedad/ RECUPERADO EL 30 DE
OCTUBRE DE 2019 A LAS 02:36 P.M.
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sensacion de angustia provocada por la
presencia de un peligro real o imaginario6
como el miedo a la oscuridad, el miedo a los
espacios abiertos o cerrados, el miedo a las
alturas, también el miedo lo definen como
un sentimiento de desconfianza que impulsa
a creer que ocurrira un hecho contrario a lo
gue se desea, como el miedo a que algo
salga mal (una fiesta, la presentacion de un
examen, un discurso en publico, etc.)
Identificado con estas acciones, el miedo es
una perseccién comun de miedo y ansiedad
que puede afectar la manera de interaccion

de las personas.

El miedo es un sentimiento que siempre ha
estado acompanando al hombre, desde sus
inicios y gracias a este miedo, se han
logrado alcanzar logros impensados Yy
dentro de esos logros alcanzados, podemos
mencionar todas las revoluciones que
durante el desarrollo de la sociedad se han
venido dando, cambiando las formas de vida
del individuo desde la revolucién agricola,
en donde el hombre, deja la recoleccion vy el
nomadismo para convertirse en un ser
sedentario empieza a la produccién de su
comida, manteniendo la caza como una de
sus actividades. Este sedentarismo les sirvio
para vivir en comunidad y juntos ‘poder
protegerse de los embates de los animales

salvajes, asi como de los eventos naturales
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que no tenian explicaciones, asi como de los
mismos hombres que se disputaban entre ellos
dominios

territoriales 'y las mujeres y las

cosechas obtenidas de la agricultura.

Seguida por las diversas revoluciones
industriales en donde gracias a las nuevas
formas de produccién generadas por las fabricas
se da un salto del campo a la industria, el
abandono del campo por el hombre que emigra a
las nuevas formas de organizacion social
llamadas las ciudades industriales y con esta un
mayor desarrollo de la criminalidad y nuevos
tipos de delincuentes, hasta llegar a la revolucion

tecnoldgica industrial y de la comunicacion.

Esta conducta hizo del hombre el peor enemigo
del hombre y ser el sujeto de la humanidad que
inspir6 mayor temor a su propia especie. El
hombre ha logrado, gracias al desarrollo
industrial vencer el miedo a los animales y a
hasta a las fuerzas sobrenaturales, pero no asi al
hombre. De los animales se han inventado tantas
armas que ha generado en su destruccidon
masiva que hoy dia se han creado organismos y
legislatura para la proteccion de los mismo. De
las fuerzas naturales, se han inventariado
artefactos que miden el desarrollo de estos actos
los cuales se han enviado al espacio por sus

6. BAJADO DE https://www.wordreference.com definicion » miedo

miedo - Definicion - WordReference.com RECUPERADO EL 7 DE
NOVIEMBRE DE 2019 A LAS 3:26P.M..
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pronésticos y prepararse ante cualquier
eventualidad. Pero en cuan to al hombre, su
dominio y control ha sido, hasta estos dias,

mas que imposible.

En su afdn de poder, el hombre inicio
conquista de territorios y dominio de otros
hombres al grado de convertirlos en
esclavos. Pero para lograr esto, tuvo que
inventar nuevas armas de destruccion con
las cuales infringiera miedo y temor. El
desarrollo tecnolégico ha traido consigo el
desarrollo de las armas de destruccién para
el mismo las cuales se han venido utilizando
para las diversas guerras que han surgidos
a través de la historia de la humanidad.
Generando un temor en la sociedad de que
con esas armas se llegue la destruccion de

la humanidad.

En el campo de la criminalidad, el miedo
también se ha venido transformando. Todos
tenemos miedo a ser criminalizado, mas en
estos tiempos en donde la conducta criminal
del delincuente comun se ha tornado
violenta y los del crimen organizado, en
asesina. Si se tiene la mala suerte de ser
asaltado por un delincuente comun que
podria ser un drogadicto o un individuo que
sufre de alguna adiccion y sus delitos lo
realizan para obtener un dinero con los

cuales pueda poder sufragar sus Vvicios y Si
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la persona victimizada no cuenta con dinero son
capaz de agredirla como producto de un enojo y
frustracion al no conseguir el dinero y de la
ansiedad provocada por el deseo del consumo

de la cosa producto de su adiccion.

El crimen organizado por su parte también ha

venido ‘provocando miedo en la sociedad
creando un sentimiento de desconfianza de salir
a divertirse o pasear con su familia, o de ni
siquiera salir de su casa o al balcdon de su casa
por las muertes que se han venido dando por los
llamados ajustes de cuentas en donde los ahora
sicarios que encuentran en panama, no les
importan a cuantas personas o0 las personas
puedan matar siempre y cuando logren su

objetivo de matar a su victima.

IV. LA CULTURA  DEL
INSTITUCIONALIZADA

MIEDD

El miedo también se ha venido institucionalizado,
los gobiernos, con el fin de mantener unos
lineamientos politicos, o ir en contra de un
adversario politico o proyectar unas medidas
econbémicas, se hacen de los medios de
informacién y comunicacién para difundir noticias
engafnosas que vayan conduciendo a la sociedad
hacia la adopcién de pensamientos temerosos
con la finalidad de estas acepten cono
necesarias las medidas que se hayan a emplear.

Igual accion realizan los adversarios politicos,
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difundiendo noticias contrarias a las
posiciones gubernamentales con la finalidad
de que la sociedad pierda credibilidad en las
medidas establecidas por el gobierno como

necesaria.

“Entre los que tienden a argumentar que la

cultura del miedo esta siendo

intencionadamente  elaborada por el
gobierno con la finalidad de mantener a la
sociedad engafiada y temerosa, podrian
mencionarse al lingtista Noam Chomsky, al
sociblogo Barry Glassner, a cineastas
politicos tales como Adam Curtis y Michael
Moore o reporteros como Judith Miller. Los
motivos expuestos para tal plan premeditado
de alarmismo varian, pero dependen del
potencial incrementado de control social,
gue una poblacibn  desconfiada 'y
reciprocamente atemorizada, puede ofrecer

a aquellos en el poder.

En estos términos, los miedos son
cuidadosos y repetidamente creados vy
alimentados por cualquiera que desee
infundir temor, frecuentemente a través de la
manipulacién de palabras, hechos, noticias,
fuentes o informacion, a fin de inducir ciertos
comportamientos  personales, justificar
acciones o politicas gubernamentales (en el
pais o el extranjero), mantener a la gente
consumiendo, elegir politicos demagogos o

distraer la atencion publica de supuestas
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problematicas sociales mas urgentes como la
pobreza, la seguridad social, el desempleo, el
crimen o la contaminacion. Dichos comentaristas
sugieren que existe una escala de procesos
considerarse

culturales que pueden como

"técnicas” deliberadas para alarmar” ./

“Al otro extremo del rango, una cultura del miedo
es planteada como una susceptibilidad que surge
de cada rincon de la sociedad contemporanea,
de forma natural. Frank Furedi, profesor de
sociologia en la Universidad de Kent (Gran
también fund6 el Partido

Bretafia), quien

Comunista Revolucionario, ejemplifica este
margen del rango con sus libros, Culture of Fear:
Risk-taking and the Morality of Low Expectations
(1997).(Cultura del miedo: toma de riesgos y la
moralidad de las bajas expectativas). y Politics of
Fear: Beyond Left and Right (2005) (Politica del
miedo: mas all4d de la izquierda y la derecha).
Furedi sitia el origen del fenémeno en lo que él
caracteriza como una 'falla de la imaginacion
histérica’, un sintoma que identifica como la
extenuacion de los sistemas de significado

politico del siglo XX.

“Fue mi experiencia del panico a la pildora
anticonceptiva de 1995 que me motivo a escribir

Culture of Fear. Llevé a cabo un estudio global

7. BAJADO DE https:/fes.wikipedia.org/wiki/Cultura_del_miedo
Recuperado el 28 de octubre de 2019 a las 10:25 a.m.
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de reacciones nacionales del panico, y
rapidamente cai en la cuenta de que las
respuestas diferenciales fueron
culturalmente instruidas. Algunas
sociedades, como la britdnica y la alemana,
reaccionaron de una manera confusa, a
modo de pavor - mientras que paises como
Francia, Bélgica y Hong Kong, adoptaron un

enfoque mas mesurado”. 8

“‘Desde el punto de vista de Furedi, una
percepcion universal de horror pre-existe y
apuntala las expresiones de alarma de los
medios de comunicacion y los politicos.
Mientras los medios y los gobernantes
pueden amplificar y sacar provecho de esta
sensibilidad, sus actividades no son
decisivas en su produccion cultural. Furedi
nivela la carga en varias voces ‘anti
institucionales' o 'liberales’, afirmando que
ellos son al menos complices en la
explotacion de ansiedades como la
'implantacion’ (de catastrofes ecoldgicas, por
ejemplo), que es el asimiento mas
comunmente benéfico a partir de la cultura

del miedo” .2

8. BAJADO DE hitps://es.wikipedia.org/wiki/Cultura_del_miedo
Recuperado el 28 de octubre de 2019 a las 10:25 a.m.

9. BAJADO DE https:/les.wikipedia.org/wiki/Cultura_del_miedo
Recuperado el 28 de octubre de 2019 a las 10:25 a.m.

10. BAJADO DE https://es.wikipedia.org/wiki/Cultura_del_miedo
Recuperado el 28 de octubre de 2019 a las 10:25 a.m.

Prohibido su venta - Material de Estudio y Analisis.

“Diversos periodistas sociales han presentado
diferentes tesis sobre la cultura del miedo, cada
uno con un énfasis distintivo. Podrian ser
categorizadas a lo largo de un rango de
variantes, desde aquellas en las cuales se
considera al fendbmeno como conscientemente
dirigido - por ejemplo, una politica deliberada de
alarmismo -, hasta aquellas en las cuales se le
trata como una emanacion espontanea de
desarrollos histéricos, como una respuesta

reflexiva a otros cambios en la sociedad” 10

“Las politicas de George W. Bush, especialmente
su gestion retdrica alrededor de su "guerra contra
el terrorismo" y la invasién de Irag, han sido el
blanco principal de las criticas. En este contexto,
la "cultura del miedo" es supuestamente
generada por la administracion de Bush y sus
aliados, en wun esfuerzo jerarquico para
incrementar el apoyo a la fuerza militar y las
operaciones de seguridad nacionales. En un
amplio contexto politico-nacional, muchos creen
que los politicos conservadores y algunos lideres
morales, hacen a la gente temerosa de cosas
tales como el terrorismo, el crimen o drogas
ilegales para influenciar sobre la opinion publica
y la conducta personal. Es algo que muchos
creen es intencionalmente exagerado por los
medios a peticibn de los propietarios
conservadores de compafias mediaticas (por

ejemplo, Rupert Murdoch y Fox News).
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“La idea de una sociedad en gran medida de
"cultura del miedo", puede ser percibida por
liberales y otros oponentes de los
conservadores, como una estenografia de la
manipulacion cultural por parte de éstos con
fines politicos. Por el contrario, los liberales
también han sido acusados por su justa
participacion de alarmismo para aplicarlo a
sus propias agendas politicas,
especialmente en asuntos de proteccion

ambiental, biotecnologia y seguridad.

“Sobre cuestiones que no han sido
fuertemente asociadas con la controversia
politica derechal/izquierda, una estampida
ostentosa de miedos en el discurso publico
pueden ser etiquetadas por otros
especialistas como "alarmistas". Sintomas
tipicos de una alarma incluyen una falta de
educacién general o cientifica entre el
publico, predisposiciones intrinsecas en la
carencia de

valoracion de riesgos,

pensamiento racional, informacion errénea y

el dar mucha importancia a los rumores” .11

L. Howie afirma que “el miedo adquiere
connotacioén politica cuando existe una gran
audiencia que quede sujeta a su exposicion.
Ningin atague terrorista busca la
exterminacion de una comunidad, sino

sometera la mayor cantidad posible de

11. BAJADO DE https:/fes.wikipedia.org/wiki/Cultura_del_miedo
Recuperado el 28 de octubre de 2019 a las 0:25 a.m
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personas a un sentimiento de vulnerabilidad. 12

Hoy dia, la sociedad cuenta con el mayor
desarrollo tecnoldgico inventado por la industria
de la informacibn y comunicacion Illamada
internet. Pero, ¢qué es el internet? Internet nos
es mas que un conjunto descentralizado de
redes de comunicacién interconectadas que
utilizan una serie de protocolos que garantizan
gue estas redes funcionen de una forma légica

con un alcance a nivel mundial.

El delincuente cibernético se vale de esta
herramienta tecnolégica para la realizacion de
sus acciones delictivas, y, como se ha definido
su accion no tiene limite. Igualmente puede
actuar solo o conformando grupos los cuales se
constituye en red. Suponen grupos de contacto
que permiten reunir a las personas en el
ciberespacio, desde el anonimato, a los que no
encuentran un lugar de pertenencia y comparten
gustos, preocupaciones, se ayudan mutuamente.
El ciberdelincuentes se ha tecnificado de tal
manera que para poder detenerlo se necesita de
otro personaje que maneja al igual que él, las
tecnologias de la informacion y la comunicacion,

0 sea hecesita de un “ciberpolicia”.

12. Howie, L. 2012. Witnesses to Terror. NY, Macmillan
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V. EL MIEDD Y LA DELINCLENCIA
CIBERNETICA ORGANIZADA

En los Ultimos afios la delincuencia
cibernética se ha convertido en un tema
preocupante que inquieta por igual a la
industria y a los gobiernos. El hecho de que
el uso delictivo organizado de Internet
suponga una amenaza para la seguridad
nacional o internacional depende de dos
aspectos bésicos: la seguridad y la
delincuencia organizada. Ya se han dado
algunas situaciones en las que la seguridad
nacional e internacional, han sido
amenazadas por la actividad de

ciberdelincuencia organizada.

La extension de las nuevas tecnologias
digitales a todos los a&mbitos de la vida
cotidiana hace inevitable su explotacion
continua con fines delictivos. Parte de esta

actividad puede poner en peligro la

seguridad, mientras que otra no. Es
importante distinguir qué actos
ciberdelincuentes pertenecen a cada

categoria para encontrar las respuestas

adecuadas. En este apartado hemos

tomado la investigacion realizada por el
Doctor en Criminologia Abel

Garcia cuando hace interesante

planteamientos sobre hechos que se
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Gonzéllez13

refieren al miedo producido por la
ciberdelincuencia en su obra
“CIBERDELINCUENCIA: MUCHOS MITOS Y
POCAS REALIDADES” manifestando que este
miedo ‘esta alimentado por la
sobrerrepresentacion que existe en los medios
de comunicacion de los delitos en Internet”, en lo
cual se pregunta si realmente existe una
amenaza en contra de la vida. “Cuando nos
ponemos a pensar sobre esto, nos dejamos
llevar, muchas veces, por las tramas que se
presentan en las peliculas relacionadas con
amenazas o ciber atagues que amenazan la vida
e integridad personal o la sociedad por grupos

terroristas” 14

En lo referente a la sobrerepresentancion que
hacen los medios de comunicacién de los delitos
en Internet, el Doctor Gonzalez analiza dos
noticias, la primera que se refiere una nota de
prensa emitida el 11/06/2015 por el Ministerio del
Interior Espafiol bajo el titular “Jorge Fernandez
Diaz subraya en la catedra Google que el
ciberdelito supone ya la tercera forma delictiva y
criminal mas importante a nivel mundial’. Y la
segunda es de una publicacién echa por el Diario
El Pais el 5/2/2015 afirmando que “Espafa es,
tras EEUU y Reino Unido, el pais que sufre mas
ciberataques15
13. Gonzalez, Javier op. Cit.

14. Gonzalez, Javier op. Cit.
15. Gonzalez, Javier op. Cit.
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‘De esta manera las formas delictivas vy
criminales son la misma cosa, el delito
tipificado en el Cddigo Penal. Ademas, al
afirmar que es la tercera forma delictiva,
también est4d indicando que estamos
desprotegidos, porque so6lo se esclarecen
2.167 hechos de 42.437 que se conocen (no
llega al 5%),

segun datos del propio

Ministerio del Interior relativos a la
cibercriminalidad. Por otro lado, en este
mismo informe se explica que Ila
ciberdelincuencia es el 1,95% de total de la
delincuencia. Como pueden comprobar muy
alejado del tercer puesto aducido, por lo

menos en Espaia” 16

En relacién con la noticia referente a que
Espafia es el tercer pais que sufre mayor
namero de ciberataques, en lo referente a la
sobrerepresentancion que hacen los medios
de comunicacion, Gonzalez Garcia
considera que, “en primer lugar, si puede
ser interesante conocer qué tipo de
ciberataques se producen, por ejemplo, si se
realizan a infraestructuras criticas o si los
sufren directamente los ciudadanos. Es
decir, es muy importante conocer que
existen gran variedad de ciberataques, que
no todos tienen éxito y que la mayor parte

de ellos son desconocidos para el publico” .

16. Gonzalez, Javier op. Cit.
17. Gonzalez, Javier op. Cit.
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en general, en este sentido, algun experto en
informatica no para de recalcar que la mayor
parte de nosotros llevamos instalado algun tipo
de malware en nuestros dispositivos y no somos

conscientes de ello17

Los delincuentes de la informética, estan
expresados en la ciberdelincuencia, tienen su
propia agenda y, cual parasitos, pueden causar
enormes dafios a la sociedad, no solo a
empresas y cualquier tipo de organizacion, sino
también a paises, sin importar su condicion
politica o econémica, por lo que estos inclusive
se han visto obligados a considerarlo como
amenaza de seguridad nacional. Pero a parte de
todos estos también existen las victimas
indefensas que se encuentran dentro del pueblo
a lo que el autor se hace las pregunta ¢somos
todos victimas indefensas?, ¢ somos conscientes
de que somos victimas? Debemos responder
que efectivamente somos victimas mucho mas
propicias en el ciberespacio por nuestro amplio
desconocimiento del mismo y ademas, en la
mayor parte de los casos, no nos damos cuenta

de que estamos siendo victimas.

. Nosotros mismos subimos a la red informacion
ingente de nuestra vida y con eso es suficiente
para ellos. Aqui debemos pararnos también a
pensar en el entramado publico-privado, donde
las grandes empresas de Internet tienen mas
poder que muchos Estados, precisamente por la

cantidad de datos personales que manejan. Si
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todo ello es efectivo en la lucha contra la ciberdelincuencia no estoy muy seguro, de lo que si estoy

seguro es que Internet ha hecho que los gobiernos legislen para que exista una merma de

libertades civiles apoyados por el miedo que tenemos a lo desconocido, ejemplo de ello es el

terrorismo y el ciberterrorismo” 18

VI. CONCLUSION

La sociedad moderna se encuentra
consumida por la tecnologia. Hoy dia, la
tecnologia de informacion y la comunicacion
se ha apoderado de la sociedad. Desde el
mas humilde hasta el mas pobre cuenta con
de

comunicaciones ordinarias actuales y el

un  celular. Gran parte las

mantenimiento de los registros que se
almacenan en esos celulares, se basa en
Internet y en las tecnologias relacionadas. Al
tiempo que la tecnologia digital mejora la
eficiencia de las actividades legitimas
ordinarias, también mejora la eficiencia de
las actividades delictivas. Y con esta se va

desarrollando cada vez la cultura del miedo.

Resulta un tanto irénico que la ciencia de la
tecnologia y de la comunicacién que ha
servido para acortar distancia y crear
nuevos sistemas de vida mas cémodo en
donde las familias puedan mantener una,

mejor comunicacion, a pesar de las

18. Gonzalez, Javier op. Cit.

19. M? José Caro Bejarano Analista Principal IEEE BAJADO DE
http://lwww.ieee.es/Galerias/fichero/docs_analisis/2013/DIEEEA612013_D
elincuenciaOrganizadaxinternet_MJCB.pdf
MIERCOLES 18 DE SEPTIEMBRE DE 2019, A LAS 11:43 A.M.
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RECUPERADO EL DIA

distancias en que se encuentren. Resultan
irbnico que esas mismas ciencias tecnoldgica,
esta ocasionando un sentimiento de temor dentro

de algunos grupos sociales mas vulnerables.

El delito cibernético o ciberdelito se refiere en
términos generales a la actividad delictiva que
utiliza los sistemas de informaci(’)E9 como
instrumentos u objetivos de una ilegalidad . Esto
supone el acceso ilicito a los sistemas, la
interferencia con su uso legal y el robo o la
destruccion de la informacién contenida en ellos.
También puede implicar la posesiébn o
transmision de contenido prohibido como la
explotaciébn sexual comercial de nifios, nifias,

adolescentes adultos.

La idea de empresas integradas verticalmente
dio paso, por lo tanto, a la metafora de “redes”,

que proporcionaban una base para el

pensamiento contemporaneo sobre las
relaciones tanto dentro de los grupos delictivos
organizados como en grupos de individuos. Las

definiciones tradicionales de la delincuencia
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organizada se han basado en el animo de lucro. Sin embargo, incluso la mayoria de los
observadores de la delincuencia organizada tradicional sefialan el atractivo intrinseco de la

emocion, el compafierismo y otros valores no materiales.

Actualmente, hay muchas organizaciones criminales (como las especializadas en el fraude y el
robo de vehiculos) que no practican la violencia, ni el soborno. Por otra parte, una gran cantidad de
actividades de la delincuencia organizada en Internet estd impulsada principalmente por
consideraciones no monetarias, como la busqueda de desafio intelectual, notoriedad individual o
del grupo, la lujuria (en el caso de la actividad peddfila organizada), la ideologia, la rebelién y la

curiosidad.

Ya no son los hackers a los que hay que temerles, lo que debemos buscar ahora es conocer como
opera el mundo de la cibercriminalidad organizada y conocer si la ciberdelincuencia organizada
ha alcanzado una escala e intensidad que pudiera amenazar la seguridad nacional e internacional.
Sin embargo, es necesario en primer lugar, establecer una definicion de la ciberdelincuencia
organizada. Al hacerlo, es importante analizar los diferentes tipos de ciberactividad que podrian
considerarse "delictiva", los tipos de actores y organizaciones que persiguen los mismos, y la
cuestion de si todos los actos realizados por las organizaciones y que son ilicitos pueden, de

hecho, ser clasificados como “ciberdelincuencia organizada".20

18. Gonzélez, Javier op. Cit.
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CIBERCRIMEN CONTRA LAS MUJERES

RESUMEN
Los avances tecnoldgicos traen distinguir las acciones tipicas que
grandes  beneficios para la la vida cotidiana o la experiencia
sociedad, sin embargo, también local o comparada que nos dan

las noticias como hechos sociales

acarrean nuevos retos para la o )
delictivos contra las mujeres.

seguridad publica, toda vez que

las conductas delictivas se han Siendo asi, la RepUblica de
diversificados con el uso del Panama debe actualizar su
internet. legislacion 'y trabajar en la

prevencion de los  delitos
cibernéticos que atenten contra

clasmgauon de' !as distintas las mujeres, quienes son victimas
modalidades delictivas de los de acoso. robo de datos de

delitqs contra Ias_ muje_res identidad, sustraccion de
relacionadas con  la |n1iormat|9a, informacion,  estafa,  bullying,
plelloe; hacerse con relacion al bien captura de datos

juridico protegido, y dentro de esta

categoria,

INTRODUCCION

La doctrina entiende que una

En la Republica de Panama los delitos cometidos a través de medios cibernéticos, son
modalidades delictivas, que a través de los ultimos anos han evolucién incurriendo en delitos de
acoso, pornografia, extorsién, fraudes electrdnicos, estafas, ataques a sistemas informaticos
realizados por hackers, captura de datos bancarios (phishing, pharming), computadoras zombies
(botnets), violacion de los derechos de autor, pornografia infantil, pedofilia, denegacién de
servicios, ciberbullying, cibergrooming, violacidn de informacién confidencial y muchos otros.

En este sentido, el cibercrimen contra las mujeres es una modalidad de delito que cada vez varia
mas sus conductas delictivas. En este articulo haremos un enfoque sobre esta problematica con
la finalidad de que las instituciones que tienen que ver con la misma, adecuen las normas
existentes en relacién sobre esta nueva modalidad de cibercrimen contra las mujeres en
Panamd e implementen conscientemente la aplicacién de los convenios internacionales
ratificados por nuestro pais, permitiendo ampliar el marco de expansiéon de conceptos
necesarios para dar atencién al delito.

Prohibido su venta - Material de Estudio y Analisis. 4B
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Desde un punto de vista criminoldgico,
existen dos enfoques, en cuanto a la
naturaleza de este nuevo tipo de
fendmeno criminal; el primero de ellos
es que los delitos informaticos no son
mas que delitos convencionales que
toman nueva vida a partir del uso de
dispositivos informaticos y de servicios y
aplicaciones en internet. El segundo
afirma que las tecnologias de Ia
informacién y comunicacién brindan
nuevas herramientas para la comision de
delitos inexistentes, como la distribucion
de virus o programas maliciosos a través
de la red, ataques a sitios web y la
pirateria del software. Al respecto,
consideramos que ambos enfoques son
ciertos.

Existen delitos tradicionales que
adquieren nuevas formas a partir de la
intermediacién de dispositivos
automatizados como también nuevas
formas delictivas que no serian posibles
de cometerse si no existiese un
programa de software o archivos
digitales presente, como, por ejemplo,
en la elaboracion de programas
maliciosos con el fin de dafar un
servidor web para afectar el
funcionamiento de la pagina, o aquellos
para extraer informacién de un
dispositivo -por ejemplo, los spyware o
programas espias, o alterar o dafar el
funcionamiento de un dispositivo a

través de virus, gusanos y troyanos. (4)
(4)Sain, g. p.9). op. cit.

En consecuencia, el cibercrimen
es entendido respecto al lugar
gue ocupa la tecnologia para la
comision del delito mas que a la
naturaleza delictiva del acto
mismo. “Si una persona intimida
o intenta chantajear a una mujer
via correo electronico, el
dispositivo  informatico actua
como medio para cometer el
hecho ilicito, siendo el delito de
amenaza el hecho ilicito en si. En
el segundo caso, el dispositivo
informatico es el objeto o blanco
del crimen, donde una persona
puede enviar un virus a la
computadora de un tercero y asi
dafarla a los fines de inutilizarla o
alterar su funcionamiento. En
este ultimo caso la figura delictiva
podria encuadrarse dentro del
dafio en tanto delito contra la
propiedad, considerando el
dispositivo informatico como un
bien tangible, tanto, asi como la
informacion gue puede
almacenar”.
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3. GENERALIDADES:

De acuerdo a lo visto hasta el momento podemos decir que existen dos grandes areas que
abordan la problematica del cibercrimen en términos practicos; el Derecho y la Seguridad
Informatica.

En el dmbito del drea del Derecho la problematica del cibercrimen posee una perspectiva
sancionatoria, interviene cuando el delito ya se ha consumado, siendo su funcién en términos
de seguridad la conjuracién y represidn del delito. En materia de prevencion criminal, la
solucién penal no resulta contra-motivacional a aquellas personas que deciden
voluntariamente cometer un cibercrimen, en virtud que las altas probabilidades de una
persecucion penal eficaz son remotas en la mayoria de los casos en términos de identificacién
del responsable de estas conductas, fundamentalmente a partir del uso de identidades
ficticias y lugares de conexién publicos.

Siendo asi, en la actualidad existen variadas discusiones acerca de que conductas tienen que
ser consideradas delito informatico y cuales no. Asimismo, lo que puede considerarse una
conducta lesiva en un pais no puede serlo para otro. Cada pais tiene la potestad soberana
para establecer su legislacién penal respecto a sus realidades socioculturales predominantes,
lo que no deberia impedir la cooperacién internacional para la persecucién penal de este tipo
de ilicito

Por otro lado, si bien la de la privacidad de las
mayoria de los paises tienen personas de un pais, por un
legislacion relacionada con lado, y el tipo de relacidon que
este tipo de criminalidad, establezca la justicia de un
existen figuras que no estan pais con las empresas
tipificadas en forma uniforme. proveedoras de servicio de
Asimismo, la uniformidad en internet multinacionales.
materia de herramientas Donde facilitan delitos contra
legales para investigacion mujeres y su relacién con
criminal resulta utépica, como legislacion actual en esta

quiera que la misma  materia.
dependera de los factores

antes mencionados en cuanto

a las tradiciones en término
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Se observa que existen
paises donde el derecho
a la libertad de expresion
se aventaja frente al
derecho de la intimidad,
la pregunta que muy
poco se cuestiona es
éiporque se debe
aplaudir y  guardar
silencio codmplice a estas
actividades que lesionan
al avance de las mujeres,
inclusivamente en la
obtencion de evidencias
digital por parte de la
justicia? El proceso en si
parece denigrante vy
humilla a las victimas ya
que deben Ilamentar
haber puesto su
confianza en una
persona 0 bien

simplemente haber
querido utilizar
tecnologias  modernas

para comunicar algo.

En el ambito de |Ia
seguridad informatica
por otro los hechos
ilicitos que involucran
dispositivos informaticos
que llevan los tribunal
son intimos a partir de
las resoluciones técnicas
y administrativas que
poseen estas conductas
lo que representa una
amplia cifra oculta en
este tipo de criminalidad
y de hecho muchas
personas .



Cibercrimen contra las mujeres

CIBERCRIMEN CONTRA LAS MUJERES

En segundo lugar, la obtencidn
de evidencia digital por parte
de la justicia de un pais va a
depender tanto de cuestiones
como si la empresa posee
representacion legal en ese
territorio o sus servidores
dentro del mismo.

En el ambito de la Seguridad
Informatica, por otro lado, los
hechos ilicitos que involucran

dispositivos informaticos que
llevan los tribunales son
infimos a partir de las

resoluciones técnicas y admi-

nistrativas que poseen estas
conductas, lo que representa
una amplia cifra oculta en este
tipo de criminalidad.

En la actualidad son |las
empresas de seguridad
informatica que elaboran
programas de software

comerciales no contemplan una
mayor intervencion y poseen
una mayor intervencion que los
propios Estados en términos de
proteccion de datos e
informacion y dispositivos de

SUS clientes. https://docplayer.es/92496152-Cibercrimen-y-

delitos-informaticos.html

all
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Uno de nuestros objetivos deberia
radicar en ofrecer informacion a las
victimas sobre las medidas tanto
técnicas como juridicas necesarias
para combatir este tipo de delito. Es
imposible lograr sanciones
ejemplares ante estos ataques, con
las leyes que tenemos en estos
momentos, algunos de ellos se
quedan sin pena, por no estar
tipificados en el codigo penal;
atagues que pensamos no se pueden
demostrar y que, en muchos casos,
no sabemos ni que son ataques(5).
(5)ROIBON, M. P.132

Cada dia los panamefios dedicamos
mas tiempo a las redes sociales, lo
cual afecta a gran parte de la
poblacidon, especialmente a las nifias
y mujeres que se ven expuestas a la
violencia psicolégica por adultos e
inclusive por menores de edad. Los
dafos son a través del cibera coso,
sexting (envid de mensaje de sexo,
visual o textual) y grooming (ganar la
confianza para obtener un provecho
sexual).

La forma de ver la amistad, que
existia en la década de los noventa ha
cambiado, porque antes era de cara a
cara, la interaccion era verbal y fisica,
ahora el amigo es quienes estan en el
otro lado de

las redes sociales. Aunadamente, el
sexting es una consecuencia de los
tiempos actuales, en donde |Ia
hipersexualizacion, la musica, e
incluso las nuevas tecnologias a
edades tempranas, han hecho que
los jovenes vivan su sexualidad de
forma distinta a lo habitual(6).
(6)Gazire (2009: 56).

Debemos senalar que, con el uso
de las redes sociales, las mujeres
corren el riesgo de dafiar su
reputacion y vida futura cuando se
exponen al uso inadecuado del
internet. La mensajeria instantanea
con la utilizacién de la tecnologia
ha generado riesgos y dinamicas
ante los diversos hechos delictivos
y la violencia contra la mujer.

existen
para

ello,
importantes

Aunado a
mecanismos
detener el cibercrimen es,
principalmente, que el usuario
denuncie publicamente a su
acosador a través de su propio
perfil. Lo que puede derivar en que
cualquiera de las redes sociales
como Facebook o Twitter tome la
decision de cerrar la cuenta de un
cibercriminal que demuestre un
comportamiento no acorde con
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las reglas de uso de las redes sociales
gue pueden ocasionar que los delitos
informaticos tiendan a aumentar en
las redes sociales. Haciendo un repaso
de los casos reportados en instancias
policiales y publicaciones de medios
locales, se evidencid que la mayoria
de estos corresponde a una
modalidad de cibercrimen como es la
ciberextorsion.

En este caso el extorsionador se da
modos para conseguir material
comprometedor, muchas veces de
tipo erdtico, de la victima; a quien
posteriormente amenaza con publicar
dicho contenido si es que ésta no le
entrega una suma de dinero. Todo
comienza con algo tan simple como
una conversacion (chat) con afanes de
ligar, luego ésta empieza a tomar
tintes sexuales y posteriormente se
produce un intercambio de fotos o
videos intimos. La mayoria de las
victimas de este tipo delitos son
adolescentes y jovenes.

La tipificacion de estos delitos no se
contempla en la legislacién nacional,
es asi que hasta el momento sdlo se
tiene una sola ley al respecto que esta
relacionada con el feminicidio.
Asimismo, las pruebas contra delitos
que se encuentren en redes sociales
deben cumplir con lo establecido en la
Ley No.63 de 2008. Por otro lado, se

puede evidenciar que redes sociales
como Facebook, Snapchat,
WhatsApp, Instagram y Twitter, son
usadas en muchos casos como
instrumentos para ejercer violencia
contra la mujer.

Por otra parte, las mujeres pueden
sufrir violencia verbal o fisica en el
noviazgo y una de las formas en que
los jovenes controlan a sus novias
ahora es el WhatsApp; porque
presenta una serie de modalidades
por las que se puede vigilar a una
persona constantemente (se
encuentra en linea, ultimo chat,
ultima publicacion en su estado).

El ciberacoso es un tipo de violencia
gue afecta especificamente a las
mujeres, tal como fue el caso de la
persona que mantenia fotografia de
cientos de mujeres panamefas en
redes sociales.

5. EL CIBERCRIMEN CONTRA
LAS MUJERES EN PANAMA

Las agresiones contra las mujeres
continlan a pesar de los avances
legales y la implementacién vy
ratificacion de los Convenios
Internacionales. Sin embargo, es
necesario llevar a cabo acciones,
como la creaciéon de un refugio para
mujeres que sufren violencia
domeéstica.
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Aunado al hecho es imperativo
una campafa de prevencion a
nivel masivo, creando un banco de
datos que recopile los casos de
delitos cibernéticos contra las
mujeres reportados ante las
autoridades competentes en aras
de garantizarles una vida libre

de violencia. Este tipo de delitos
muchas veces son tomados con
morbo, incluso por la prensa.

Creando mas que datos, un lado
mas humano de la tragedia. Toda
aquella accion que mediante
medios digitales acose, amenace o
extorsione a cualquier individuo se
conoce como Violencia Digital.

En violencia de género podemos
definir el término violencia de
género digital como toda aquella
agresion psicolégica que realiza
una persona través de las nuevas
tecnologias como el correo
electrénico, sistemas de
mensajeria como WhatsApp o
redes sociales, contra su pareja o
ex pareja de forma sostenida y
repetida en el tiempo, con la Unica
finalidad de discriminacion,
dominacion e intromisidon sin
consentimiento a la privacidad de
la victima.

Es imprescindible disponer de la
informacion y ayuda necesaria
para detectar cualquier caso de

ciberacoso en internet, redes
sociales y dispositivos
tecnolégicos, puesto que la

vulneracion de nuestros derechos
basicos constitucionales y el
derecho a la intimidad en las
telecomunicaciones es materia

tipificada y penada por nuestro
actual cédigo penal.

La persona que sufre el
ciberacoso, en la mayoria de los
casos ignora la forma de
enfrentarse a la situaciéon que
estd sufriendo, igual que ignora
sus derechos, porque nadie le
proporciona informacién legal
que le indique los recursos de
los que puede disponer, y los
medios de proteccidn
adecuados que existen a cada
tipo de ataque; que en la
mayoria de los casos incluye la

violencia basada en el sexo,
cuyas imagenes afectan de
manera desproporcionada, vya
que incluyen dafios 0

sufrimiento de indole fisica,
mental o sexual, ciberamenaza,
coaccion y otras formas de
privacion de libertad digital.

Violencia de Género
Digital:

La doctora Nora Cherfiavsky
sostiene que cuando las
consultas son sobre extorsiones,

5.1.

acosos y publicaciones de
Imagenes Intimas~~~_no
autorizadas. La  especialista

relaciona esas conductas con la
porno venganza, producto de
una ruptura de pareja. Agrega
que la tecnologia es el medio
elegido para humillar a la

victima
En los Estados Unidos, Ila
Universidad de Michigan

determind que en el 90% de los
casos de “pornovenganza” el
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agresor es un hombre y que cinco de
cada diez victimas admiten haber
recibido fuertes insultos en las redes
sociales. Mas de 40 Estados
americanos sancionaron leyes que
penan éste tipo de delitos (7).

(7)“Las mujeres y la ciberseguridad”.
Boletin N° 35 Centro de
Ciberseguridad de CABA

La vicepresidenta de Cyber Civil Rights
Initiative, la abogada Mary A. Franks,
impulsd desde la organizacidén sin
fines de lucro el reclamo para
combatir los abusos online. La
profesora de Derecho Penal de Ia
Universidad de Miami sostiene que
existen 3.000 sitios web que publican
pornografia de venganza, la cual es
redistribuida a través de los medios
digitales.

Entre las politicas de Estado que
garanticen a las mujeres la proteccion
contra estos delitos tenemos:

* Que la victima tenga a quien acudir
ante un caso de ciberacaso, un lugar
donde la victima se sienta protegida
y le entiendan por lo que esta
pasando.

* Proporcionar las  herramientas
necesarias para combatir y
protegerse de cualquier ataque

informatico.

* Ayudar a la victima a superar sus
miedos tecnoldgicos tras haber
sufrido un ciberdelito.

* Impartir cursos formativos para su

insercion laboral en <caso de
necesitarlo.
*Impartir charlas formativas en

centro educativos desde temprana
edad para concienciar a los
menores sobre los peligros a los
que estan expuestos en internet.

*Impartir talleres a las victimas para

el uso correcto de las nuevas
tecnologias.
*Formar profesionales para el

tratamiento adecuado a victimas
de violencia digital.

5.2. Modalidades mas frecuentes

*Hacking: Vulneran cuentas de
correo electrénico. Procedimiento
ilegal involucrado con el robo de
cuentas de correo electrénico o
similares para cometer hechos
ilicitos.

*Phishing: Obtienen contrasefia e
informacion privada. El
delincuente informatico suplanta la
identidad de un contacto de la
victima con el fin de obtener
contraseias 0 informacion
bancaria privada.
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* Pharming: La suplantaciéon de una °

pagina web. Es como el anterior,
pero en este caso se suplanta una
direccion de correo electrénico o
pagina web con los mismos fines.
Por otra parte, el pharming como
una nueva modalidad de fraude en
linea consiste en suplantar el
sistema de resoluciéon de nombres
de dominio (DNS) para conducir al
usuario a una pagina web bancaria
falsa y apoderarse de sus claves.
Cuando un usuario teclea una
direccion en su navegador, esta
debe ser convertida a una direccidn
IP numérica. Este proceso es lo que
se llama resolucion de nombres, y
de ello se encargan los servidores
DNS. El pharming implica acceder al
sistema de un usuario y modificar
ese sistema de resolucion de
nombres, de manera que cuando el
usuario crea que esta accediendo a
su banco en Internet, realmente
esta accediendo a la IP de una
pagina web falsa.

Ciber Extorsion: La extorsion, el
delito mas denunciado en |la
Republica de Panama. Se extorsiona
a la victima, amenazando con
publicar fotos,

videos o cualquier otro contenido
comprometedor.

CiberaCiber bullying: El acoso a
través de las redes sociales.
Bullying a través de redes sociales.
Muchas veces promueven el
suicidio de la victima.

coso: El hostigamiento hacia
personas por Facebook y otras
redes. Hostigamiento de una
persona a través de medios
electrénicos y/o redes sociales.

Sexting: La pornografia y envio de
material para adultos. Envio de
contenidos sexuales o erdticos. Es
ilegal cuando involucra a menores
de edad.

Cracking: quebrantacion de Ia
seguridad de contrasena.

https://docplayer.es/92496152-Cibercrimen-y-
delitos-informaticos.html

6. CONCLUSIONES

Combatir el cibercrimen en contra
de la mujer o de cualquier otro
género es una tarea dificil y
complicada, en donde se han de
combatir temas tan complejos
como relaciones, menores, cultura,
conocimiento de las nuevas resulta
gratuita, el precio a pagar es la
renuncia a la privacidad, porque al
momento de aceptar las
condiciones de servicio de estas
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redes, les estas otorgando pleno*
derecho a usar toda |la,

informacion que publicas y a tener
acceso a las galerias de
fotografias, videos, ubicacion vy
otros elementos que se
encuentren en el equipo de.

telefonia maovil personal.

Siendo asi, es evidente que el
llamado, hackeo, como tal no es
tan comun, a nuestro criterio, el
acceso a las cuentas, se da por
dejar las cuentas abiertas en
lugares publicos y es ahi donde
otros pueden acceder a
fotografias, videos e informacion
guardada. Todo esto sucedee
porque al tener acceso internet,
no se hace con conciencia plena
de los actos y omisiones; se actua
por inercia y con comportamiento
de consumidores.

* RECOMENDACIONES

* Establecer campanas de
prevencion en temas de
ciberseguridad orientada a
evitar la violencia de género.

* Crear un plan de apoyo para las
mujeres que han sido victima de
delitos cibernéticos.

* Implementar reformas a la
legislacion penal orientada a
sancionar las nuevas conductas
delictivas que se efectlan
mediante el uso de las redes
tecnoldgicas.

GLOSARIO:

Acecho sexual. Perseguir,
atisbar, observar a escondidas,
aguardar cautelosamente a una
mujer, con propositos sexuales.

Acoso sexual. Todo acto o
conducta de caracter sexual no
deseada que interfiere en el
trabajo, en los estudios o en el
entorno social, que se establece
como condicion de empleo o
crea un entorno intimidatorio o
gue ocasiona a la victima
efectos nocivos en su bienestar
fisico o psicoldgico.

Ambito privado. Aquel donde

tengan lugar las relaciones
interpersonales, domeésticas,
familiares, de pareja o de

confianza, dentro de las cuales
se cometan hechos de violencia
contra una mujer.

Ambito publico. Aquel donde

tengan lugar las relaciones
interpersonales en el ambito
social, laboral, comunitario,

educativo, religioso o cualquier
otro tipo de relacién que no
esté comprendido en el ambito
privado. (9)

(9)Fernandez, Horacio. P. 204.
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VULNERABILIDADES EN LOS SISTEMAS DE
INFORMACION VITALES ECONOMICAS, CILUDADANAS
Y ESTATALES DE PANAMA

INTRODUCCION

En el presente articulo abordaremos de manera breve y concisa el tema de la vulnerabilidad en
los sistemas informaticos, riesgos, amenazas y su contraste con la prevencion y proteccion a
nivel estatal, financiero econémico y el rol de los usuarios. Consideramos que todos los
elementos que integran un sistema informético deben ser igualmente considerados dentro de
este analisis como; la capacidad, las condiciones y caracteristicas del sistema mismo

incluyendo la entidad o persona que los manejan o administran.

Dichos factores propician susceptibilidades y constantes amenazas en los sistemas de datos,
no obstante, los Gobiernos del mundo estan conscientes que las innovaciones y nuevas
modalidades en materia de delitos informaticos, razén por la cual se hace necesario el redoblar
esfuerzo para tener la capacidad de responder o reaccionar ante una amenaza y de igual forma
aplicar técnicas que coadyuven a la recuperacién de los posibles dafios o secuela que pueden

emerger de estos ataques.

En este orden de ideas y dandole un sentido logico, la vulnerabilidad esta correlacionada
directamente con los riesgos, las amenazas y los dafios que se puedan presentar en los
sistemas, lo que indica que para que un elemento del sistema sea vulnerable, debe estar
presente una amenaza de inicio, lo que pueda traer como consecuencia un dafio como fin. De
tal manera que, este articulo tendrd como objetivos principales informar y generar conocimiento
basico sobre las posibles vulnerabilidades del sistema informatico y demas acciones o

reacciones a nivel general.
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[UE ES LA VULNERABILIDAD EN LOS
SISTEMA DE INFORMACION

Basicamente, una vulnerabilidad en los
sistemas de internet o informético es una
debilidad presente en un sistema operativo,
software o sistema que le permite a un
atacante violar la confidencialidad,
integridad, disponibilidad, control de acceso
y consistencia del sistema o de sus datos y

aplicaciones.

MARCO JURIDICO Y
REGLAMENTACION DE LA ACCION
DEL DELITO CIBERNETICO

El marco juridico de este hecho punible esta
tipificados bajo la Ley 14 de 2007, y en el
cbédigo penal panamefio en el Titulo VI
nominada Delitos contra la Seguridad
Juridica de los Medios Electrénicos Capitulo
| “Delitos contra la Seguridad Informatica”
que abarca los articulos 289 que dice:
“quien indebidamente ingrese o utilice una
base de datos, red o sistema informatico” el
articulo 290 que dice: “se apodere, copie,
utilice o modifique los datos en transito o
contenidos en una base de datos o sistema

informatico, o interfiera, intercepte,
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obstaculice o impida su transmisiéon” son dos
modalidades y en los articulos 291 y 292 “estan
establecidas que la sancion se agravara entre

una sexta y una tercera parte”

Desde que, en 2007 el delito informético fue
incluido en el Cédigo Penal panamefio se han
reportado 359 investigaciones relacionadas a
este hecho, sin embargo, solo ha habido tres

condenas.

Aunque el codigo Penal incluye el Delito
Informatico, hay aspectos sobre el tema que no
estan contemplados. Por ejemplo, la usurpacion
de identidad en redes sociales como Facebook,
Twitter o Instagram, modalidad delictiva que se

presenta con mucha frecuencia en el pais.

En Panama, el Equipo de Respuesta a
Incidentes de Seguridad de la Informacion
(CSIRT PANAMA) es

gubernamentales encargada de la prevencion,

entidades

deteccién, manejo y recopilacién de informacion
sobre incidentes de seguridad, creado mediante
Decreto Ejecutivo No.709 en septiembre 2011, y
adscrito a la Autoridad Nacional para la
Innovaciéon Gubernamental (AIG), son los
entes que conforman el equipo Nacional de
respuesta a incidentes de seguridad de la

informacion de Panama.

Entre sus objetivos estan la prevencion,

tratamiento, identificacion y resolucion de

atagues a incidentes de seguridad sobre los

sistemas informaticos que conforman la £q
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infraestructura critica del pais y el acceso a
la informacion de parte de los ciudadanos de

Panama.

En la publicacion del diario La Prensa del 16
de septiembre de 2019, se inform6 que el
CSIRT PANAMA realizdé un andlisis de los
sistemas gubernamentales sobre una alerta
del 13 de mayo del mismo afo. Informaron
que “Hasta ese momento no se habian
reportado ni detectado ninguna brecha de
inseguridad en las plataformas que

conforman los sistemas informéaticos

estatales. Una vez culminen las
investigaciones acordes, los protocolos
requeridos para este tipo de incidentes, se le
informard a la ciudadania sobre sus

resultados”.

Este equipo se propone fortalecer la
difusion, el conocimiento y atencién de
suceso de Seguridad Informatica del Estado
con la coordinacion y colaboracién de los
estamentos para la resolucion de incidentes
de seguridad de la informacion vy

comunicacion, segun la Autoridad.

No obstante, el indice Nacional de
Seguridad Cibernética (NCSI), a reportado
gue Panama se encuentra entre los diez
lideres de Latinoamérica que miden la
capacidad de los paises para evitar las
principales ciberamenazas y la preparaciéon

para gestionar incidentes cibernéticos,
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crimenes y crisis cibernéticas a gran escala.

El estudio detalla que en Latinoamérica se
analizaron veintidés (22) paises y Panaméa se
ubicé en la posicibn namero siete, liderado por

Estados Unidos, Canada y Chile.

Esa investigacion analiz6 la situacion de
seguridad cibernética de las naciones a través de
12 capacidades estratégicas y 46 indicadores,
asi como una base de datos global que
sobre

proporciona enlaces y documentos

seguridad cibernética nacional.

Sin embargo, aunque el 61% de los Gerentes
Generales de las compafiias mas importantes del
pais hayan sefialado que les preocupa la
ciberseguridad, solo el 37% de |las
organizaciones declaran que cuentan con un
plan de accién. En Panama lamentablemente
debemos aceptar

que estamos muy mal

preparados para enfrentar el ciberdelito.

Los delitos en Internet se sitGlan en dos

categorias generales, la primera abarca
atagues monetizables, como el robo de identidad
o tarjetas de pago. La segunda, el ciberespionaje
el robo de secretos comerciales, estrategias de

negociacién e informacién sobre productos.

En nuestro pais desde el 2013, existe una pdliza
de cobertura de riesgos cibernéticos que abarca
las afectaciones o dafios producidos por los
Delitos Informaticos de la corredora de Seguros

Ducruet/Unity. Louis Ducruet Jr., presidente de la

&0
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compaifia, dijo que “la pdliza esta orientada
a la responsabilidad civiles que tienes que

asumir por todo el tema moral”.

GOUE HACER ANTE CONSTANTES
AMENAZAS LOS SISTEMAS?

Los expertos concuerdan con que Panama
es un pais vulnerable al ataque cibernético.
Pero aplicando las medidas de proteccion
necesarias, como la instalacion vy
actualizacién de antivirus, firewall, y otros
programas como anti-melaware se pueden

prevenir.

En este sentido, en Panama ya muchas
empresas han sido victimas de
RANSOMWARES (un programa malicioso
que bloquea el ordenador y exige un pago
por recuperar los equipos y la informacion),
por querer ahorrar y utlizar programas

gratuitos de antivirus o pirateados.

Segun el Ingeniero y Abogado Guillermo
Donadio Velarde, Presidente de la Comision
de Derecho Informatico y Nuevas
Tecnologias del Colegio de Abogados de
Panama, dicha entidad fue victima de este
tipo de ataques cibernéticos en donde no
hubo posibilidad de recobrar la informacion y

se tuvo que formatear los equipo.
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Por lo que los expertos recomiendan desconectar
los Routers (direccionador) inaldmbricos cuando
no se usen, asi como leer todas las clausulas a
la hora de momento de bajar aplicaciones a
computadoras y dispositivos electrénicos. Es
importante no distribuir informacién confidencial

en redes sociales

https://www.prensa.com/politica/Acechan-delitos-informaticos-
Panama_0_4220578020.html

Los mecanismos o politicas de seguridad para
mitigar la posible vulneracion mas utilizados
incluyen herramientas de proteccion como
antivirus y firewalls, pero sobre todo nuestra
atencion debe estar enfocada en lo que estamos
haciendo para mitigar este delito que debe
llevarse desde el control hasta la recuperaciéon
en caso de que se haya perpetrado un ataque,
entre las politicas basicas de seguridad tenemos

las siguientes:

Prevencion: Poner especial atencion en la
actualizacion de antivirus, estar atentos a los
enlaces que aparecen en correos electronicos,
Evitar cualquier circunstancia en la que podamos

entrar en peligro.

Deteccion: Estar seguros que contamos con las
herramientas adecuadas para la deteccion de
ataques. En este sentido, lo mejor es utilizar una
herramienta antivirus que también nos ofrezca la

posibilidad detectar intrusiones en la red.

Bl
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Recuperacion: Este item implica la
creacion de copias de seguridad de todos
nuestros documentos, asi como el inmediato
cambio de todas las contrasefias que
utilizamos para los servicios de Internet y
demas. Lamentablemente, lo mas probable
cuando se detecte una violacion, es que
tengamos que tomar medidas drasticas, y es
por ello que las mencionadas copias de
seguridad son esenciales para recuperar el
buen funcionamiento de nuestras

actividades. https://www.tecnologia-

informatica.com/vulnerabilidades-informaticas/

Ciertamente, de las tres recomendaciones
mencionadas, la prevencion y la deteccién
son a las que debemos prestar mas
atencion ya que, la recuperacion de los
datos puede ser una tarea desagradable y
gue nos demande mucho tiempo en realizar,
y no siempre podremos volver exactamente

al lugar en que nos encontrabamos.

PANAMA COMD CENTRO FINANCIERD
INTERNACIONAL Y LA
VULNERABILIDAD ANTE FRAUDES
FINANCIERD

La tradicional condicion de Panama como
un pais de paso, "un hub" (centro de
conexiones) aérea, , comercial, logistico,

financiero y maritimo con alcance global,
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y una de las economias de mayor crecimiento en
los Ultimos afios en América Latina, le exponen
mas que otras naciones al impacto del fraude
financiero y de los ciberataques, reconocieron

hoy en expertos en el tema.

En panama existe la Comisién de Seguridad
Informatica de la Asociacién Bancaria de
Panama (ABP),

exposicion al fraude financiero afecta a Panama

expertos explican que la

por ser un pais de transito y por la migracion que

existe en este tipo de delitos.

Dentro del grupo de instituciones financieros, los
bancos son los mas sensibles a los ciberataques,
segun lo sefialado los expertos en
ciberseguridad de la Organizacion Internacional
ahora con

Crime Stoppers, presencia en

Panama, que buscan capacitar al sector
financiero sobre la lucha en contra del blanqueo
de capitales y de la proteccién de datos sobre
finanzas y comercio, quienes le recomendaron a
las empresas e instituciones a invertir mas en
seguridad y que la misma podria ser garantizada

a través de la cultura de la prevencion.

La Autoridad de la Innovacién Gubernamental
(AlG) de Panama ha sido relevante para ayudar
a los bancos a detener los ataques, al hacerse
una especie de filtrado al pasar la fibra éptica por
Panama, y a fin que no sea afectado el pais.
Detall6 que han intentado emplear esta
modalidad de fraude no soélo con entidades

bancarias, sino también del gobierno.
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Panama por su posicidn necesita de una
proteccion especial al tener un sistema
financiero en el que hay cerca de 80 bancos
con licencia General e Internacional
radicados, lo que lo convierte en un sector
interesante para el ataque por parte de los
ciberdelincuentes. Por lo que es muy
importante para nosotros contar con esta
legislacién, y al ser Panama un “Hub
financiero” (centro financiero) de América,
ya que el fraude cada afio se esta
duplicando y es importante que el
presupuesto en materia de seguridad se
incremente para contar con las herramientas
adecuadas que permitan cumplir con esta

tarea.

CAUSAS DE LAS VULNERABILIDADES
DE LOS SISTEMAS INFORMATICOS

» Debilidad en el disefio de los protocolos

utilizados en las redes.
» Errores de programacion.

» Configuracion inadecuada de sistemas

informaticos.

+ Politicas de seguridad deficientes o

inexistentes.

* Desconocimiento y falta de
sensibilizaciéon de los usuarios y de los

responsables de informatica.
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+ Disponibilidad de herramientas que facilitan

los ataques.

+ Limitacion gubernamental al tamafio de las
claves criptograficas y a la utilizaciéon de este

tipo de tecnologias.

* Existencia de "puertas traseras" en los

sistemas.

* Descuido de los fabricantes.

DIFERENCIA  ENTRE VULNERABILIDAD,
RIESGOS Y AMENAZAS EN LOS
SISTEMAS INFORMATICOS

El riesgo es la posibilidad de que la amenaza se
accione, lo que expone una relacion directa entre
vulnerabilidad, amenaza y riesgo, sin que ello
signifiqgue lo mismo, ni tampoco que las mismas

se generen de manera inmediata.

Una amenaza a un sistema informatico es una
circunstancia que tiene el potencial de causar un
dafilo o una pérdida de datos. Es decir, las
amenazas pueden materializarse dando lugar a
un ataque en el equipo. sin embargo, el
desarrollo de una amenaza (virus) conduciria a
un dafo determinado, aunque existen dafios que

pueden ser subsanados.
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Sin  embargo, el hecho de que Ila
vulnerabilidad exista, no quiere decir que el
sistema este dafiado, sino de que posee un
punto determinado donde se puede accionar

una amenaza y la misma ocasione un dafio.

La compafiia ESET, lider en deteccién
proactiva de estas amenazas, experto en
ventas antivirus, soporte técnico y
Proteccion avanzada de sistema de internet
revel6 que Panama mantiene una tendencia

al alza en wvulnerabilidad de sistemas

informaticos.
El ingeniero Luis Lubeck, (Security
Researcher) especialista en seguridad

informatica de la compafila ESET, sefald
gue en 2018, en Panam4 se detectd un 80%
de amenazas a sistemas, asegurando que
este 2019, continla esta vulnerabilidad, por
tal raz6n se mantienen desarrollando
productos de seguridad informatica, con
enfoque en la deteccion de amenazas

informéticas, para diversas plataformas.

DELITO DE ESTAFA CIBERNETICA Y
SUS CARACTERISTICAS

Uno de los hechos mas relevantes del delito
cibernético en el continente se dio a conocer
en julio del 2016, cuando dos delincuentes

nigerianos se declararon culpables
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del DELITO DE ESTAFA, por medios de
transferencia electronica en diciembre del mismo
ano, por un Juez Federal de los Estados Unidos

gue los condend a 36 meses de prision.

Este delito o crimen comenzé cuando esta
organizacion criminal de sudafricanos inician una
relacién por medio de las redes sociales con una
mujer de unos 50 afios, de nacionalidad
norteamericana, de la ciudad de Texas, la cual
se encontraba infeliz en su matrimonio y buscaba
con quien conversar por los traumas
emocionalmente que habia sufrido por mas de 10
afios, elemento que fue aprovechado por los
delincuentes, quienes al tiempo comenzaron a
mandarse fotos y a conversar con frecuencia de
tema tanto personales como financieros, los
cuales les sirvieron a los sudafricanos para
estudiar mas a fondo a la su victima, al punto
gue la solitaria mujer llego a enamorarse, sin
embargo con la promesa de verse pronto pero en
medio de esas conversaciones el hombre le dijo
que estaba desarrollando un proyecto de
construccion y que para terminarlo necesitaba
$30 mil dolares lo cual fue enviado por la victima
por medio de un giro bancario, con la promesa
que se los pagaria a las semanas siguientes, lo
cual nunca hizo por supuestamente estar en
aprietos razon por la cual le volvié a pedir otra
cantidad de dinero esa vez superior y cada vez
mucho més, teniendo como excusa que apenas

resolviera eso inconveniente de encontrarian,
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dandose esta situacion por dos afios, y
siendo esta situacion alertada por el asesor
financiero de la victima por sospechas
fraude, quien analizé el comportamiento y
alentd a su cliente a que lo denunciara a las
autoridades. Esta modalidad de estafa se le
conoce como estafadores romanticos,
quienes operan de la misma manera, con
los mismos argumentos y sus victima tiene
el mismo perfil. Desde el 2016 se dio un
aumento de denuncias clasificadas como
estafas romanticas, lo cual se ha
incrementado en especial en los Estados

Unidos.

Las pérdidas asociadas con esta actividad
delictiva han superado los $230 millones de
ddlares y el mayor niumero de victimas son
en los Estados de: California, Texas, Florida,
Nueva York y Pensilvania. El afio pasado en
Texas, el Internet Crime Complaint Center
(IC3) adscripto al F.B.I. recibié mas de 1,000
guejas de victimas que reportaron mas de
$16 millones en pérdidas relacionadas con

estafas romanticas.

Los elementos tipicos que integran el

delito de estafa informéatica son:

* La manipulacién informética y artificio

semejante,

» transferencia patrimonial no consentida

por el titular del mismo,

» animo de lucro y  perjuicio en tercero.
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El &nimo de lucro es elemento subjetivo del
injusto que consiste en el propdsito o intencién
del delincuente de conseguir un beneficio o

ventaja econémica.

El concepto de manipulacion informatica puede
definirse como la introduccion, alteracion o
informaticos,

supresion indebida de datos

especialmente datos de identidad, y la
interferencia ilegitima en el funcionamiento de un
programa o0 sistemas informéticos, cuyo
resultado sea la transferencia no consentida de
un activo patrimonial en perjuicio de tercero. Por
tanto, queda incluido en el término Ila
introduccion de datos falsos, la introduccion
indebida de datos reales, la manipulacién de los
datos contenidos en el sistema, asi como las

interferencias que afectan al propio sistema.

La transferencia de un activo patrimonial consiste
en el traspaso factico de un activo; esto es, una
operaciéon de transferencia de un elemento
patrimonial valorable econdmicamente que pasa
del patrimonio originario a otro, no teniendo
necesariamente que producirse por medios

electrénicos o telematicos.

Ba
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CONCLUSION

Luego de lo expuesto, podemos concluir que la vulnerabilidad de los sistemas informéaticos
corresponde a una debilidad que ocurre por la exista una amenaza, lo que implica que se
debe condicionar el sistema integral de tal manera que no se viole ninguno de sus aspectos,
tales como confidencialidad, disponibilidad de la informacion, integridad, control de accesos

a la base de datos u otros apartados del sistema.

Dentro del andlisis, es preciso que tanto las entidades gubernamentales, el sector financiero
y los usuarios tenga claro las terminologias de vulnerabilidad, amenaza y riesgo, pues son
diferentes y ademds el hecho de su existencia condiciona la operatividad efectiva de los
sistemas, principalmente porque la vulnerabilidad casi siempre son el resultado de fallos
existentes en el disefio creado del sistema, sin embargo, también pueden ser originarias de

la inexistencia de un sistema seguridad con base en la inversion en prevencion.

Por su parte, una amenaza en los sistemas tiene que ver mas con el entorno permisible que
da lugar a que se produzca o genere una violacién del sistema, ya sea por modificacion,
intercepcion, fabricacion e interrupcion, entre otras circunstancias. Y por otro parte el riesgo,

es la probabilidad de que la amenaza ocurra.

Por lo tanto, el hecho de que exista una vulnerabilidad determinada, no condiciona el hecho
de un dafio, sin embargo, podria generar o propicia inseguridad representativa tras su uso,
lo que puede dar paso a las amenazas y ademas riesgos contraproducentes de dafios

tangibles e intangibles de los sistemas de informacion.
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